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SAO GERAL

ovo componente de-integracdo biometrica Antheus Hardware Server (AHS) visa
ubstituir a tecnologia anterior-em uso neste Detran/PR.

Com essa nova solucdo ndo havera mais biometria-em-situacdo de HH. Apds 03 tentativas de
verificacdo biométrica, se ndo for possivel a-confirmacdo do ecandidato/condutor o sistema
solicitara a validacao facial. Para isso-é necessario ter uma webcam (compativel com a
solucéo) instalada no computador:

Caracteristicas:

1. E homologado para arquitetura 64 bits do Microsoft Windows 10;

2. Utilizar leitores que ja foram homologados pelo Detran/PR ou Fabricante da
Solucao;

3. Utilizar preferencialmente o navegador Mozilla Firefox, versao 84 ou superior;

4. Webcam com resolucdo minima de video HD, 720p (desejavel Full HD 1080p). Este
equipamento deve ser compativel com DirectX.

Lembramos que ha uma série de leitores biométricos homologados junto ao Fabricante da

nova Solucéo de Biometria, mas nem todos os leitores foram testados pelo Detran/PR, por
isso 0 Detran/PR néo se responsabiliza pelo funcionamento dos leitores que foram testados
unicamente pelo Fabricante.
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delos que foram testados no Detran/PR:

NitgeneNBioScan-DPIlus (leitor de coleta biométrica e verificagéo)
WatsonMiniAK (leitor de coleta biométrica e verificacdo)
NitgenHamsterDX (leitor de verificacéo)

NitgenHamsterlll (leitor-de verificacao)

SecugenHU-20 (leiter de verificacdo)

FutronicFS80/FS80H (leitor de verificacao)

De acordo com 0 Fabricante, os modelos de leitor compativeis-com a solucao séo:

LumidigmV302

IB Watson Mini
FutronicFS88/FS88H
SupremaBioMiniSlim
SupremaBioMiniSlim2
SupremaRealScan-D
SupremaRealScanG1
Green-BitDactylD20
Green-BitDactyScan40i
LumidigmV311
LumidigmV311
LumidigmM311-00
LumidigmM321-00

O Detran/PR nao se responsabiliza pelo funcionamento dos leitores que foram testados
exclusivamente pela empresa Fabricante da solucdo de biometria. Recomenda-se que antes
da compra, o leitores homologados exclusivamente pelo Fabricante, seja submetido ao
Detran/PR para testes.

1 INSTALACAO
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cessario que seja instalado o Windows 10 64bits.

/1 - LEITOR BIOMETRICO

Instalar-os drivers do leitor biométrico e verificar funcionamento conferme orientacfes do
fabricante do leitor.

1. 2WEBCAM

Instalar webcam com resolucao minima de video HD, 720p (desejavel Full HD-1080p). Este
equipamento deve ser compativel com DirectX.

Né&o serdo aceitas fotos obtidas em cameras com-resolucao inferior ao requisito minimo.

1.3
1.4 COMPONENTE DE VERIFICACAO AHS
a) Realizar download da versdo mais atualizada do componente AHS (responsavel pela

integracdo do sistema de Habilitacdo com o leitor biométrico), disponivel no endereco
http://hermes.antheus.com.br/downloads/ahs/

b) Efetuar instalacdo do AHS seguindo o assistente do proprio programa instalador.

) Apos instalacdo, um icone do AHS aparecera no canto inferior direito da tela, préximo ao
relogio do sistema (conforme ilustragao a seguir), verifique se o status dele consta “em
execu¢ao” (running):
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' ;
Antheus Hardware Server - (Running)

17:44
A7) s T

Obs.: Se 0 AHS néo estiver em execucao,-clique com o botdo direito em cimado icone e
selecione a opcao “iniciar”.

d) Execute o diagndéstico do proprio AHS a fim de conferir se o leitor biométrico e a
webcam foram reconhecidos. Para tanto clique com o botdo direito do mouse sobre o icone
do AHS e selecione op¢ao de “Executar diagnostico™:

Iniciar
Parar
Exibir Log

Sair

17:46

7 Q 21/05/2020 ES

Uma tela de diagnéstico parecida com a imagem a seguir sera aberta no browser, verifique
se a webcam e se o seu leitor biométrico consta na listagem. No caso do leitor, precisa estar
indicado como Conectado “SIM”:
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) & httpsi//local... ¥g¢ @ 3= ‘

Leitores de impressdo digital

VID PID Modelo Instalado Conectado
8x0525 9x3424 Lumidigm V302 ndo ndo
@x0A36 0x0100 Nitgen Hamster DX ndo ndo
OxPA36 9x0602 Nitgen Hamster III ndo nao
@x0A36 9x0610 Nitgen eNBioScan-F ndo nao
Ox0A86 @x@620 MNitgen eNBioScan-F (BR) sim
Ox0A86 ©x0632 Nitgen eNBioScan-D Plus ndo nao
9x113F exl1e2e IB Watson Mini ndo nao
9x1162 8x2200 Secugen HU-20 nao nao
9x1491 ©x0020 Futronic FS8@/FS80H nao ndo
2x1491 ©xees3 Futronic FS88/FS88H nao nao
2x16D1 92x0407 Suprema BioMini Slim ndo nao
@x16D1 ©x0408  Suprema BioMini Slim 2 ndo nao
2x16D1 0x1014 Suprema RealScan-D nao nao
9x16D1 ex1e27 Suprema RealScan G1 ndo ndo
@x17B9 ©x0021 Green-Bit DactyID2@ ndo nao
8x17B9 ©x0040 Green-Bit DactyScan 40i ndo ndo
Ox1FAE 9x0020 Lumidigm V311 ndo ndo
@x1FAE 0x0021 Lumidigm V311 ndo ndo
Ox1FAE 9x0041 Lumidigm M311-00 ndo nao
@x1FAE ©x212C Lumidigm M321-0@ ndo nao

Dispositivos de assinatura

@x06A8 Ox0043 Topaz HID Tablet nédo nao
OxB56A 9x00A2 Wacom STU-300 ndo nao
@x22C2 @x0e9El StepOver NaturaSign ndo nao

Se os dispositivos ndo constarem como instalados e conectados, talvez seja o caso de trocar
o leitor de porta ou ent&o reiniciar o computador e realizar novamente o diagnostico. Se o
problema persistir consulte um técnico especializado sobre a viabilidade de realizar
reinstalacdo dos drivers, do componente e, em casos mais extremos, até mesmo reinstalacéo
do sistema operacional.
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3e 0 AHS estiver.em execucdo, o diagnostico pode ser acessado diretamente via browser
elo endereco https://localhost:9980/selftest.html

Para testar se a solucao verificacdo biométricaesta operando sem problemas acesse:
https://localhost:9980/ahs.html,

Sera exibida a tela abaixo, clique em “Iniciar Servidor de hardware”, depois em
“Inicializar”. Depois coloque sua digital no leitor, se ela aparecer na tela é porque esta
operando normalmente.
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& = O m O | https:y//localhost:9980/ahs himl

Antheus Hardware Server - v1.2.41

Modo de protegdo (requisigdo’) | Sign and Encrypt ~
Modo de protegio (rezposta) | Signature e

Truncar escores abaixo de (0 a 100%): [20
| Iniciar senvidor de hardware |
Impressdes digitais
b Capturar imagem rolada
Timeout de captura |15'I]l:](]' h:ls
Capturar imagens no formato [png |
[ Exibir mapa de qualidade
Dispositivo | | Inicializar ||
Peszoa ID 100
Polegar Indicador Medio Anular Minimo |[Desconhecido
=
8.
=
&
=
A
1]

Resstar Pessoa

Limitar resultados em |5
Tag|
| Identificar Pessoa 1xN |

| regiztros (zero para retornar todos).
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Durante-0 processo de instalacdo 0 AHS tenta importar o certificadode root da Antheus no
navegador existente na maquina:

Acesse a pagina de testes https://localhost:9980/selftest.html ¢ verifique se ha um “cadeado”
conforme imagem abaixo.

./.._..\'._
\<)—»> € A ‘ﬁ https://localhost:9980/selftest.htmi

Leitores de impress8o digitcal

VID PID Modelo Imstalado Conectado

Se ndo houver, sera necessario providenciar a importacdo manual do certificado.

Siga 0s passos abaixo:
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acesse 0 menu de “Configuragdes”” doseu browser (em alguns navegadores ¢ chamado de

procure por certificados, entre na tela de certificados e ¢lique em “‘importar’;

€) na tela de importagdo, navegue até a pasta do' AHS (noermalmente esta em C:\Pragram
Files\Antheus Tecnologia Ltda\Antheus Hardware Server),-selecione-o._certificado root da

@& Selecionar arquive contendo os certificados de CA a importar et
Yk « Antheus Tecnologia Ltda » Antheus Hardware Server » v | D 2 Pesquisar Antheus Hardware...
Organizar « Mova pasta Bz~ [N 0
Documentos ™ Morme Data de modificagdo Tipa Tarmanho
¥ Downloads plugin 21/05/2020 19:34 Pasta de arquivos
=] Imagens 5PM 21,/05/2020 19:34 Pasta de arquivos
J'J Muisicas [5.] antheus_root_ca.cer 25/08/20138 11:50 Certificado de Seqg... 2KB
_J Objetos 3D
B Videos
., Disco Local (C3)
[ TP, [ a1 ( }
Mome: | antheus_root_ca.cer ~ | | Arquivos de certificados (*.p7Th; ~

Abnir Cancelar

d) Uma tela de confirmacao sera exibida, parecida com a figura a seguir, nela selecione

todas as opcOes e conclua a importagéo:
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Baando o certificado

Vocé foi solicitado a marcar como confiavel uma nova Autondade Certificadora (CA).

Deseja considerar “Antheus Tecneologia Root CA” confiavel para estes fins?
[“] Confiar nesta CA para identificar sites. B

[] Confiar nesta CA para identificar usuarios de e-mail.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua ]
diretiva e procedimentos (se disponiveis). artif

Wer Examinar certificado da CA i

QK Cancelar

Atos TrustedRoot 2011 Builtin Obiect Token

2 Cadastro do equipamento no sistema de Habilitacao

Apobs instalacdo do componente, do leitor biométrico e realizacdo do diagnostico, o passo
seguinte sera efetuar o cadastramento do equipamento no sistema de Habilitacdo. Para tanto,
acesse “Outros > Seguranca > Cadastro de Equipamentos BiolD”.

No caso especifico deste cadastro de equipamentos o sistema ndo mais registrara a data de
expiracdo de acordo com a validade do credenciamento da empresa, esta validacdo sera feita
automaticamente de acordo com os dados cadastrados para a empresa credenciada.

Apbs cadastrado, ao realizar novo acesso a esta funcionalidade, o sistema apresentara os
dados liberados com a opc¢éo de bloqueio:
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Cadastro de Equipamento BioID

*) Campo de preenchimento obrigatario,
PERMISSAQ

Codigo de Permissdo: 227

Data da Solicitagdo: | 01/10/2021 08:21
Data Inicio Vigéncia:  01/10/2021 08:21
Data Fim Vigéncia:

EQUIPAMENTO

*llome do Computador:  COOGI-3840353

*Sistema Operacional: | Microsoft Windovs 10 Pro

*Processador: Intel(R) Core(TM) i5-6400 CPU @ 2.70GHz

*Tipo de Chassi: Desktop

*Memoria RAM: 8192 MB

*BiolD Leitor Biometrico: | Nitgen Hamster I v

*Tipo de Conexdo! ADSL v

*Provedor: OUTRO v

INFORMACOES DO LOCAL

*Tipo de Vinculo: DETRAN *Local: | CURITIBA - TARUMA
*Local Fisico: | DETRAN v

¥} Campo de preenchimento obrigatario,

Bloguear| |Voltar
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aminho de acesso da nova biometria € Processo>>Biometria>>Verificar BiolD.
F 0 caminho para a captura biométrica € Processo>>Biometria>> Coleta Biometrica BiolD.

Requerar Servico

Sistema DETRAN/PR

Processo Exames

Reciclagem

Modulo de Habilitacao

Devolugdo CHH Notificada

Rec. de CNH Motificada

Transferir Processo Reciclagem

0la, C

Analise Condicionalidade BINCO

— N Tipo d

Confirmacdo de Processo/Guia

" Ultimd)

Complementacdo de Processo

Reamissdo de SSH/GRD

Autorizar Emissdo CHH

Biometria

Validacdo Facial DEMATRAN

[ MENSAGENS NA psorromss

Reaproveitar Biometria

Consultas

Captura Biometrica

B ﬁ Estabeleq

Consultas BINCO

Autorizacdo Manual Biométrica

Reemissdo Certiddo Condutar

Captura Biométrical Supervisor)

Transferéncia entre UFs

Autorizacdo Recaptura

Upload de Arguivos

Consults PendEncias Biemeatria

Cancelzmento/Blogueio

Alteracdo Origem Biometria

Resmissao Termo Rec, CHH Motif

Relatorios b

Transf. Processo entre UTRs

Verificar BioID

Resmissao Termo Enderego

Coleta Biometrica BiolD

. [E
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Falha na inicializacao: Aguarde para

colocar o dedo no leitor, ou reinicie o
leitor.

Isso pode ocorrer quando o leitor biométrico detecta que o dedo esta na lente antes mesmo
da inicializacdo do componente, sendo necessario, portanto, retirar o dedo do equipamento.

Tal erro também pode ocorrer nas seguintes situagées:

- Sensor do leitor esta sujo, neste caso proceder limpeza;
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yrta USB da maquina esta travada, neste caso-reiniciar o computador (se o problema
pergistir tente trocar a porta a qual o leitor esta conectado);

4 Validacao-biométrica de aulas e exames

Foi criada uma nova-funcionalidade para poessibilitar validacdo biométrica a partir do novo
componente. Esta funcionalidade esta-disponivel no menu “Processo > Biometria >

Verificar BiolD”:

OBSERVACOES IMPORTANTES:

a) E possivel que alguns usuarios estejam com a situacdo biométrica pendente, neste caso o

sistema indicard a restricdo na coluna “situagao”:

fo46

1415

L4398

¥TeT

Tot

HPRO

HAPA

HPRO

HAPA

¢Voltar 4 Equipamento

Horario da identificacao

Situacao

£ Recarregar

Mao foi possive
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s casos de pendéncia podem ser.contornados por validacdo facial.

b) No decorrerda verificacdo biométrica por digital o sistema pode acusar erro semelhante
ao ilustrado a seguir, neste caso seguir as orientacdes constantes.em “4-Erro no

carregamento do-leitor”.

Validacdao Biomeétrica

| Falha na inicializacao: Aguarde para |

colocar o dedo no leitor, ou reinicie o

Processo

51756578

918596737
917844842
514242074
918861237
916555680

511754424

leitor.

Ultima Ident

Verificaca

HAPA

HAPA

HPRO

HARA

HPRO

HPRO

Clique no botdo Identificar para inicia

Sendo confirmada a identificagdo, o reg

c) Existe uma série de fatores que influenciam no sucesso da validagao biométrica, como por
exemplo, a qualidade do leitor, a qualidade da digital capturada no banco de dados e as
condic¢Oes da digital do cidaddo no momento em que ele tenta se autenticar.
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3te elevada quantidade de recusa por motive simples,.como o fato'do usuario-colocar
as o canto-ou a ponta do dedo no-eitor.

E imprescindivel orientar o usuério para colocara parte central-do dedo no leitor, pois
0 sistema precisa captar-o nucleo e-o delta (vide ilustracéo):

nucleo

delta

Fonte: www.researchgate.net/

Quanto maior for a area lida do dedo, maior seré a chance da verificagao ser positiva.
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4.1 IH -

| CAO HUMANA /
VALIDACADO L

O novo recurso de validacdo biométrica ndo prevé analise manual por Intervencdo Humana
(IH), trabalha com validacéo facial online (requer webcam instalada no equipamento).

A validacdo facial sera oferecida quando ocorrer 03 (trés) tentativas seguidas de verificacdo
por digital sem sucesso, conforme imagem a seguir:

Ultima Identificacdo

Verificagao Negativa

Situacao

Horario da identificacao
m Digite o n® do processo para realizar

a validacdo facial

Validacdo Facial

Cligue no bot3o Identificar para inicializar a captura biométrica,

Sendo confirmada a identificacdo, o registro na lista de usuarios serd

destacado com o horario e a situacdo da verificacao.

@ Identificar

Apbs insercdo do nimero do processo clicar no botéo de validag¢do, uma nova tela sera
aberta e a interface de coleta de foto sera carregada:
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Captura foto

Brilho:

Contraste: | |
Gamma: | m

Retirar fundo

Centralize a pessoa no quadro de pré visualizacdo da foto (a esquerda da tela), clique no
botdo “capturar”. O sistema recortard o retrato dentro do padrao e exibird a foto que serd
utilizada para validag&o no lado direito da tela. Confira se a foto ficou nitida e se ndo houve
cortes na face.

- Caso a foto exibida do lado direito da tela ndo tenha ficado boa, clicar novamente no botédo
“capturar” para tirar outro retrato;
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- Caso a foto tenha ficado centralizada na face e esteja nitida, sem cortes e clara, clicar no
botao “enviar” a fim de que seja submetida para validagao facial;

|

- Se o sistema reconhecer a foto da pessoa, ocorrera liberacdo biométrica automatica, caso
contrario, exibira mensagem de erro com possibilidade de nova tentativa.

5 CONSIDERACOES FINAIS

A nova funcionalidade de verificacdo biométrica foi adaptada para funcionar no mesmo
fluxo pré existente. A Unica mudanca é nao existir mais a opcéo de IH, substituida pela
validacao facial online.

E recomendado realizar migracdo gradativa do recurso antigo para o0 novo.
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