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TERMO DE RESPONSABILIDADE DE USO DE CHAVE DE SISTEMA DETRAN-PR


Eu, ______________________________________________________________________
CPF: _________________, Telefone: ____________________,
E-mail Pessoal: ________________________________________________________

Tipo de Chave de Sistema: (assinale apenas uma opção)

(  ) Administrador (autoescola e clínica com acesso completo)
(  ) Atendente (autoescola e clínica com acesso parcial)
(  ) Instrutor de Trânsito Vinculado (com acessos específicos)
(  ) Despachante Documentalista
(  ) Estampadora de Placas
(  ) Outros _____________

Na presente data, solicito o consentimento de uma chave de acesso aos sistemas informatizados do Departamento de Trânsito do Paraná – DETRAN-PR. Ao receber essa chave, assumo total e incondicional responsabilidade por seu uso e me comprometo a:

I. Utilizar os dados dos sistemas informatizados exclusivamente para a realização dos trabalhos pertinentes às minhas atribuições, em atendimento à finalidade pública e na persecução do interesse público, conforme os princípios da Administração Pública.
II. Tratar como confidenciais todas as informações às quais terei acesso em decorrência do uso da chave de acesso, não divulgando, em hipótese alguma, dados ou fatos fora do âmbito profissional estabelecido, sob pena das sanções civis, administrativas e penais cabíveis.
III. Utilizar os dados dos sistemas informatizados de acesso restrito com estrita cautela, adotando medidas adequadas para evitar o acesso não autorizado ou o vazamento de informações, seja por meio de visualização na tela, impressão ou armazenamento em meios eletrônicos, zelando pela integridade, confidencialidade e disponibilidade dos dados.
IV. Encerrar corretamente a sessão de uso do sistema sempre que me afastar da estação de trabalho, impedindo assim que terceiros não autorizados possam acessar os sistemas em meu nome.
V. Manter a senha de acesso ao(s) sistema(s) em caráter pessoal e confidencial, abstendo-me de compartilhá-la com terceiros e tomando as devidas precauções para garantir sua segurança e sigilo. Reconheço que a chave de acesso é de uso exclusivamente pessoal e intransferível.
VI. Alterar a senha regularmente, em conformidade com as políticas de segurança estabelecidas, especialmente quando houver suspeita de comprometimento ou violação da mesma, evitando combinações óbvias ou facilmente identificáveis.
VII. Adotar e seguir as boas práticas de Segurança da Informação, bem como as diretrizes estabelecidas pela instituição, em consonância com as disposições da Lei Federal nº 13.709/2018 – LGPD, Lei Federal nº 13.853/2019, Decreto Estadual nº 6.474/2020, Decreto Estadual nº 9.185/2021, Lei Federal nº 12.527/2011 – LAI, Decreto Estadual nº 10.285/2014 e Instrução Normativa nº 002/2024-DP/DETRAN – Política de Privacidade de Dados Pessoais do DETRAN/PR e Portaria DETRAN/PR nº 083/2019 – Diretriz de Segurança da Informação – DSI, Lei nº 12.965/2014 – Marco Civil da Internet, Lei Federal nº 8.429/1992 – Lei de Improbidade Administrativa e demais leis e regulamentações aplicáveis.
VIII. Assumir total e exclusiva responsabilidade por quaisquer consequências decorrentes de minhas ações ou omissões que possam comprometer a segurança ou confidencialidade da minha chave de acesso ou das transações realizadas por meio dela, isentando o DETRAN-PR de qualquer responsabilidade por vazamentos, compartilhamento indevido ou uso inadequado da chave de acesso sob minha guarda.

Declaro, ainda, estar plenamente ciente e consciente de que:

I. A chave de acesso é de uso exclusivamente pessoal e intransferível, sendo minha responsabilidade mantê-la sob minha guarda e não permitir seu uso por terceiros.
II. Tenho o dever de preservar a integridade, confidencialidade e disponibilidade dos dados e informações contidos nos sistemas, comunicando imediatamente ao DETRAN-PR qualquer indício ou possibilidade de irregularidades, vazamento de dados pessoais ou informações, desvios ou falhas identificadas, sendo expressamente proibida a exploração de falhas ou vulnerabilidades existentes ou se omitir de relatar caso encontre irregularidades.
III. Todas as atividades realizadas por meio da minha chave de acesso serão registradas e monitoradas nos sistemas, sendo minha a responsabilidade exclusiva por tais ações.
IV. Configura infração administrativa e penal a inserção ou facilitação da inserção de dados falsos, bem como a alteração ou exclusão indevida de informações corretas nos sistemas ou bancos de dados da Administração Pública, com a finalidade de obter vantagem indevida para si ou para outrem, ou para causar dano à Administração Pública, aos detentores dos dados ou à terceiros. Além disso, é vedada a modificação ou alteração do sistema de informações ou programas de informática sem autorização ou solicitação da autoridade competente. Aqueles que violarem tais proibições estarão sujeitos às penalidades previstas na legislação brasileira, incluindo as disposições referentes a crimes contra a Administração Pública, conforme estabelecido nos artigos 313-A e 313-B do Código Penal, e às sanções da Lei de Improbidade Administrativa, sem prejuízo de outras sanções civis e disciplinares.
V. Em caso de identificação de irregularidades ou mau uso dos sistemas, a chave de acesso poderá ser revogada sumariamente, sem prejuízo das medidas legais, administrativas, cíveis e criminais cabíveis.

Declaro, nesta data, ter ciência e concordar plenamente com os procedimentos descritos acima, comprometendo-me a respeitá-los e cumpri-los integralmente, em conformidade com as normas de segurança da informação e a legislação aplicável, incluindo a Lei Federal nº 13.709/2018 – LGPD, Lei Federal nº 13.853/2019, Decreto Estadual nº 6.474/2020, Decreto Estadual nº 9.185/2021, Lei Federal nº 12.527/2011 – LAI, Decreto Estadual nº 10.285/2014 e Instrução Normativa nº 002/2024-DP/DETRAN – Política de Privacidade de Dados Pessoais do DETRAN/PR e Portaria DETRAN/PR nº 083/2019 – Diretriz de Segurança da Informação – DSI, Lei nº 12.965/2014 – Marco Civil da Internet, Lei Federal nº 8.429/1992 – Lei de Improbidade Administrativa e similares posteriormente sancionadas, bem como as diretrizes internas do DETRAN-PR.


_________________, ______ de __________________________ de____________.





____________________________________________________________________
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