PORTARIA N 2 73/2018 - DG

Estabelece os requisitos técnicos e procedimentos
para a homologagdo de sistemas informatizados
para a realizacdo, gerenciamento, conferéncia,
auditoria e integracao de vistorias de identificacao

veicular e da outras providéncias.

O DIRETOR DO DEPARTAMENTO DE TRANSITO DO ESTADO DO PARANA — DETRAN/PR, no uso de suas

atribuicdes legais e;

CONSIDERANDO:

RESOLVE:

o disposto no inciso Ifl do artigo 22 da Lei n2 9.503, de 23 de setembro de 1997, que institui o
Cédigo de Transito Brasileiro (“CTB”), que compete aos Orgdos ou Entidades Executivos de
Transito dos Estados e do Distrito Federal, no ambito de sua circunscrigdo vistoriar, inspecionar
quanto as condi¢Ges de seguranca veicular, registrar, emplacar, selar a placa, e licenciar
veiculos, expedindo o Certificado de Registro e o Licenciamento Anual, mediante delegacdo do
Orgdo Federal competente;

o disposto na Resolucdo n? 466, de 11 de dezembro de 2013, do CONTRAN, que estabelece
procedimentos para o exercicio da atividade de vistoria de identificacdo veicular;

que a coleta inequivoca de dados de numeragdo de chassi, motor e placa, que integram o
procedimento administrativo de regularizagao e transferéncia de veiculos devem ser realizadas
através das mais modernas e atuais tecnologias como meio de conceder ao Orgio Executivo
de Transito instrumentos de fiscalizacdo para inibicdo roubos de veiculos e fraudes e
consequentemente preservacao da vida e seguranca do cidaddo no transito;

a conveniéncia técnica e administrativa de que as vistorias de veiculos obedegam a critérios e

procedimentos padronizados em todo o Estado;
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DAS DISPOSICOES PRELIMINARES

Art. 12. Os sistemas informatizados para a realizagdo, gerenciamento, conferéncia, auditoria e integracao de

vistorias de identificagdo veicular deverao:

I - Ser homologados pelo DETRAN/PR;

3

Il — Estar vinculado & pessoa juridica solicitante, que serd credenciada pelo DETRAN/PR apds o

atendimento desta Portaria.
Il - Conter os requisitos, critérios e regras estabelecidos por esta Portaria;

IV - Obedecer as especificagdes técnicas constantes dos anexos | e Il desta Portaria, que lhe sdo partes

integrantes.

Paragrafo Unico - Os sistemas de que trata o “caput” deste artigo deverdo ser obrigatoriamente
utilizados por empresas credenciadas junto a este Departamento Estadual de Transito - DETRAN/PR para

a realizagdo de vistorias de identificagdo veicular, Empresa Credenciada de Vistoria - ECV.

Art. 22, O gerenciamento de dados relativos aos veiculos vistoriados e a geragdo de laudos de vistoria de

identificacdo veicular sdo atribuicBes exclusivas do DETRAN/PR.
DA DOCUMENTAGCAO PARA O CREDENCIAMENTO

Art. 32. As empresas interessadas em se credenciar e homologar sistema de que trata este anexo deverdo
atender edital especifico para tal fim publicado pelo DETRAN/PR, com envio de requerimento de de
credenciamento, dirigido ao Diretor Presidente do Departamento Estadual de Transito de Parana,

acompanhado dos seguintes documentos:
I - Relativos a habilitagdo juridica:

a) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, e, no caso de

sociedades por agdes, acompanhado de documentos da elei¢ao de seus administradores;

b) decreto de autorizagio, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo

drgao competente, quando a atividade assim o exigir;

¢) certiddo negativa de faléncia expedida pelo cartério distribuidor da sede da pessoa juridica,

datada de, no maximo, 60 (sessenta) dias anteriores a solicitacdo do credenciamento;
Il - Relativos a regularidade fiscal e trabalhista:

a) prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;
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b) prova de inscrigdo no cadastro de contribuintes estadual e municipal, se houver, relativo a
sede da pessoa juridica, pertinente ao seu ramo de atividade e compativel com o objeto

contratual ou estatutario;

c) prova de regularidade para com a Fazenda Federal, Estadual e Municipal da sede da pessoa

juridica, na forma da lei;

d) certidio negativa de existéncia de débitos trabalhistas, nos termos do Titulo Vil - A da

Consolidagdo das Leis do Trabalho - CLT, expedida pela Justiga do Trabalho;
e) prova de regularidade para com o INSS e o FGTS;

f) declaracio da empresa e de todos seus socios atestando que n3o atuam em atividades

conflitantes, definidas no § 32 deste artigo.

DA QUALIFICACAO TECNICA

Il - Relativos a qualificagdo técnica:

a) descri¢do detalhada da solugdo que pretende homologar, contemplando as especificacbes

técnicas previstas nos anexos | e Il desta Portaria, que Ihe sdo partes integrantes.

Os documentos de que trata este artigo poderdo ser apresentados em cdpia simples, a

excecdo das certiddes e atestados, que deverdo ser apresentados no original.

Na hipétese de ndo constar prazo de validade nas certiddes apresentadas, a administragdo
aceitara como vdlidas as expedidas até 90 dias imediatamente anteriores a data de
apresentacio do requerimento de homologag¢do, desde que corretamente instruido com

todos os documentos exigidos.
Ndo serdo homologadas as empresas:

| - Que exercam ou cujo sécio ou proprietdrio, bem como seus conjuges, companheiros e
parentes até o 22 grau, exerca outra atividade relacionada as atribuigdes do DETRAN/PR

ou por ele disciplinada, tais como:

a) servico de vistoria veicular ou participagdo em entidade de classe a ela

vinculada;

b) despachante documentalista;

c) remarcagdo de motor ou chassi de veiculos;
d) venda e revenda de veiculos;

e) leildo de veiculos, inclusive sua preparagao;
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f) seguros de veiculos;

g) recolha, depdsito e guarda de veiculos removidos e apreendidos por infragdo

as normas de transito;

h) anélise de crédito ou venda de informacao;

i) fabricagdo ou fornecimento de placas veiculares e lacres de placas;
j) fabricagao ou fornecimento de CNH, CRV ou CRLV;

k) fabricagdo, fornecimento, reparacdo ou instalagdo de quaisquer componentes
e sistemas de veiculos objeto de avaliagdo durante a realizacdo das vistorias de

identificagdo veicular.

Il - Da qual participe empregado ou servidor publico, inclusive os de confianga, do
DETRAN/PR ou de outras esferas e poderes, bem como seus conjuges, companheiros e

parentes até o 22 grau;

Il - Que possuam em seu quadro de pessoal empregado ou servidor publico, inclusive os
de confian¢a, do DETRAN/PR ou de outras esferas e poderes, bem como seus conjuges,

companheiros e parentes até o 22 grau;

IV - Que tenham sido declaradas inidéneas para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punigdo, ou até que seja

promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade.

DAS OBRIGAGOES DO DETRAN

Art. 42. S3o obrigacdes do DETRAN/PR:

Credenciar e renovar o credenciamento do sistema informatizado para a realizagdo,
gerenciamento, conferéncia, auditoria e integracdo de vistorias de identificacao veicular, desde que

preenchidos todos os requisitos constantes desta Portaria;

Fiscalizar o cumprimento das normas legais e dos compromissos assumidos pela credenciada com

o DETRAN/PR;

Estabelecer e fornecer os padrdes de atendimento aos usudrios, a serem observadas pela

credenciada;

Manter a credenciada atualizada em rela¢do a publicagdo de portarias, comunicados e demais

orientacBes a respeito dos procedimentos padronizados pelo DETRAN/PR;
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V. Fiscalizar a credenciada, visando a garantir a regularidade dos servicos de vistoria veicular;

VI. Fiscalizar periodicamente a emissdo dos laudos técnicos de vistoria veicular e tudo o que se fizer

necessario;

VIl Autorizar a utilizacdo, pela credenciada, de meios tecnologicos habeis para garantir efetividade ao

servico prestado;

VI, Providenciar, dentro do prazo legal, a publicacao resumida do termo de autorizagdo de

funcionamento na imprensa oficial.

Art. 52. Ficard a cargo do Gestor e do Fiscal o relacionamento com as empresas credenciadas quanto a questdes

operacionais e a execugao das atividades de vistoria de identificagdo veicular.

DAS OBRIGAGOES DA CREDENCIADA

Art. 62. Na execu¢do dos servicos, a credenciada, bem como seus representantes legais, devera fornecer
administrativamente, a todo e qualquer usudrio, as informacGes por ele solicitadas e relativas
especificamente ao seu veiculo, devendo o interessado provar sua legitimidade para obter informagdes

sobre o veiculo em questao.
Art. 79. Na prestacdo dos servicos a credenciada, bem como seus representantes legais, deverao:

I Permitir aos servidores autorizados pelo DETRAN/PR, livre acesso as instalagcGes da empresa, bem
como a todos os seus registros contdbeis, informagdes, recursos técnicos, econdmicos e
financeiros, aos documentos comprobatoérios de recolhimento dos impostos e obrigacdes legais

vinculadas a execugdo do objeto da presente Portaria;

Il Comunicar com, no minimo 30 (trinta) dias de antecedéncia ac DETRAN/PR o encerramento de suas

atividades ou o ndo interesse de prorrogar a validade do credenciamento;

1. Garantir as condigdes de regularidade, continuidade, eficiéncia, seguranca, atualidade,
generalidade, cortesia e qualidade, de acordo com o previsto na legislacdo, as especificagbes

técnicas e demais condi¢des constantes desta Portaria;

V. Zelar pela integridade dos bens vinculados a prestagdo dos servigos, atualizando diariamente o

inventario e o registro dos bens vinculados ao credenciamento.

Art. 82. As contratacdes comerciais de pessoal e/ou servigos feitas pela credenciada serdo regidas pela CLT e

legislagdo civil pertinente, n3o se estabelecendo qualquer relagdo entre os terceiros contratados pela

credenciada com o DETRAN/PR.
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Art. 92. Demais obriga¢des da Credenciada bem como de seus representantes legais:

. O proprietario, responsavel ou preposto da credenciada, caso identifique irregularidades, indicios
de fraude ou de adulteracdo em comunicagdo ou documentacgdo apresentada a empresa, devera
comunicar o fato, imediatamente, ao DETRAN/PR, para que se adotem as providéncias penais e
administrativas cabiveis, e, quando se tratar, em tese, de ilicito penal, essa comunicagdo, também,

devera ser efetuada junto a Policia Civil e ao Ministério Publico;

i Responder consultas, atender convocacées, reclamacgdes, exigéncias ou observagdes realizadas por

parte do DETRAN/PR, a respeito de matérias que envolvam as atividades credenciadas;

. Submeter, previamente, ao DETRAN/PR a mudanga societaria da empresa credenciada bem como

a de endereco;

Iv. Disponibilizar todas as informagGes, sempre que solicitado, relativas as condig¢des juridicas,

administrativas e contdbeis da empresa;

V. Zelar pela observancia das regras sociais de convivéncia e urbanidade dos seus empregados e

profissionais contratados no atendimento aos usuarios;

VI. Atender prontamente aos servidores do DETRAN/PR quando da realizacdo das atividades de
supervisdo, fiscalizagdo e auditoria, permitindo o livre acesso as dependéncias e documentos,
inclusive documentos fiscais, disponibilizando todas as informac6es solicitadas pelos técnicos, bem

como atender, de pronto, qualquer solicitacdo dos servidores em visita a empresa credenciada;

VII. Emitir Nota Fiscal, referente a prestagao das atividades, tempestivamente ao pagamento, e manté-

las sob sua guarda e arquivo;

VI, Comunicar ao DETRAN/PR, formal e prontamente, indicios de irregularidades praticadas por seus

empregados, assim como qualquer indicio de ilicito penal ou improbidade administrativa;

IX. Comunicar de imediato ao DETRAN/PR os fatos e informacdes relevantes, caracterizadores de
desvio de conduta ou de indicios de irregularidades referentes as vistorias em veiculos e motores e
emissdo de laudos técnicos, sem prejuizo da comunicacdo a autoridade policial competente, nos

casos de ilicitos penais;

X. Adotar imediatamente as medidas efetivas para sanear ou resolver o problema, relativo ao inciso

anterior, na esfera de sua competéncia;

Xl. Armazenar e manter em ambiente seguro e certificado, garantindo a integridade, disponibilidade e

confidencialidade de laudos, imagens e videos das vistorias de cada ECV, transmitidas de forma
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exclusivamente automatica e eletrdnica através do sistema homologado, independentemente da

continuidade do uso de sua solugao, por 5 anos.

XIl. Comunicar ao DETRAN/PR mudanca do numero de telefone e de endereco de correio eletronico;
X1, Estar e manter-se regularizado perante o municipio onde esteja estabelecida;
XIv. Assumir inteira responsabilidade pelas obrigaces decorrentes da execugdo das atividades para a

quais foi credenciada;

XV, Cumprir, independentemente da forma de contratagao, obrigagGes sociais, previdenciarias, fiscais

e trabalhistas;

XVI. Cumprir as normas estabelecidas pelo CONTRAN e DENATRAN, pelo Cédigo de Transito Brasileiro,

as orientacgBes ou as normatizagdes tragadas pelo DETRAN/PR, no que couber;

XVH. Guardar o sigilo, determinado em lei, das informac6es que forem disponibilizadas em fun¢do do

credenciamento;

XVII. Responsabilizar-se, civil e criminalmente, por danos de qualquer natureza decorrentes da atividade
objeto deste credenciamento, assumindo, inclusive, integralmente, o 6nus de eventuais prejuizos

causados a terceiros;
XIX. Manter as condi¢des do credenciamento de acordo com o que foi autorizado;
XX. Atender todas as exigéncias para funcionamento exigidas pelo DENATRAN.

Art. 102. Recebido o requerimento de homologacdo e de credenciamento, o DETRAN/PR designara data e hora
para, acompanhado de representante legal da requerente, realizar teste de conformidade da solugdo a ser
homologada e o atendimento das especificagdes técnicas previstas nos anexos | a IV desta Portaria, que lhe

sdo partes integrantes.

| - Realizado o teste de conformidade de que trata o “caput” deste artigo, cabera ao Diretor do
DETRAN/PR apreciar o requerimento, homologando ou n3o a solugdo apresentada, e publicar, em caso
deferimento, o credenciamento da empresa interessada no Diario Oficial com validade de 04 (quatro)

anos.

Il - A continuidade da homologacao de que trata este artigo dependera da contemplagdo de adaptagoes
da solug¢do a futuras regulamentacdes de ordem técnica por parte do DETRAN/PR ou de outro érgédo

competente para tal fim.

DAS PENALIDADES
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Art. 112, A empresa credenciada que, a qualquer tempo, deixar de atender aos preceitos desta Portaria esta

sujeita as seguintes penalidades:
| - Adverténcia por escrito;
Il - Suspensdo das atividades por dois sabados;
It - Suspensdo das atividades até a devida corregdo;
IV - Cassagdo de homologacgao.
Art. 122, Constituem infragdes passiveis de aplicagdo da penalidade de adverténcia por escrito:

I - Deixar de apresentar quando solicitada ou de manter atualizada documentagdo de homologagdo e

de credenciamento;
Il - Deixar de responder e/ou atender a solicitagdes do DETRAN/PR no prazo estipulado.

Il - Deixar de comunicar ao DETRAN/PR, tdo logo constatada, irregularidade na emissdo, por intermédio

de seu sistema homologado, de laudo de vistoria de identificacdo veicular;

IV - Irregularidade funcional que ndo comprometa a integridade de dados, imagens ou informagdes e

ndo possibilite a empresa credenciada de vistoria o descumprimento de normas procedimentais;

V - Ndo observancia do termo de sigilo e confidencialidade, com repasse de informagdes e/ou dados

recebidos de vistorias realizadas as ECV.
Art. 132, Constituem infragGes passiveis de aplicacdo da penalidade de suspensao das atividades por dois dias:
| - Reincidéncia de conduta punivel com adverténcia por escrito;

Il - Irregularidade funcional que comprometa a integridade de dados, imagens ou informagdes e

possibilite a empresa credenciada de vistoria o descumprimento de normas procedimentais;

Iil - Ndo observancia do termo de sigilo e confidencialidade com repasse de informag6es a terceiros ndo

credenciados para atividade de vistoria;

IV - Deixar de conceder, a qualquer tempo, livre acesso as autoridades de transito as suas instalagdes,

registros e outros meios vinculados a homologacgdo, por meio fisico ou eletrénico;
V - Deixar, injustificadamente, de prover acesso a ECV que utilize seu sistema.

Art. 142, Constitui infracdo passivel de aplicagdo da penalidade de suspensdo das atividades até a devida

corre¢do deixar de cumprir qualquer requisito exigido para a homologacao da solugdo de informatica.

Art. 152, Constituem infracGes passiveis de aplicacdo da penalidade de cassacio de homologagio e de

credenciamento:
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| - Cometimento de fraude;

Il - Armazenamento de dados e imagens em ambiente ndo seguro ou com suspeita de desvio de

informagdes.
Art. 162. Imposta a penalidade de cassacao de homologacgao, a empresa credenciada apenada:

| - Devera entregar ao DETRAN/PR, no prazo de 48 horas, sua base de dados integral, inclusive minucias,

pertinentes as vistorias veiculares realizadas durante o periodo em que esteve homologada;

Il - Podera requerer novo credenciamento transcorridos dois anos da data do transito em julgado da

decisdo que imp0ds a penalidade.

a} Odisposto noinciso Il do “caput” deste item se aplica aos sécios da empresa, bem como a seus

conjuges, companheiros e parentes até o segundo grau.

b) O processo administrativo para imposi¢do das penalidades previstas nesta Portaria obedecera
ao devido processo legal, ao contraditério e a ampla defesa, observado o disposto na Lei n¢

10.177, de 30 de dezembro de 1998.
c) Ecompetente para a imposi¢do das penalidades previstas nesta Portaria o Diretor.

Art. 172, Aplicam-se as empresas credenciadas para realizacdo, gerenciamento, conferéncia, auditoria e
integracao de vistorias de identificacdo veicular, os requisitos, regras e critérios estabelecidos nesta Portaria,
nos demais regulamentos deste 6rgdo, do Departamento Nacional de Transito - DENATRAN e do Conselho

Nacional de Transito - CONTRAN.

Art. 182, Os sistemas informatizados para a realizagdo, gerenciamento, conferéncia, auditoria e integracdo de
vistorias de identificagdo veicular, homologados junto ao DETRAN/PR, deverdo contemplar as seguintes

funcionalidades pertinentes a vistoriadores cadastrados:
| - Coleta presencial de biometrias digital e facial;
Il - Registrar em video a coleta de que trata o inciso | deste artigo;

Il - Anexagdo de termo de ciéncia e concordancia de responsabilidade civil e criminal assinado pelo

vistoriador cadastrado.

a) Registrada em video a coleta de que trata o inciso | deste item, devera a empresa credenciada
encaminha-lo ao DETRAN/PR, em midia fisica no prazo de 30 (trinta) dias, a contar da data da

coleta.

Art. 192, Todos os documentos exigidos por esta Portaria serdo considerados vélidos se entregues em original,

cépia reprografica autenticada em cartdrio ou copia simples. Neste ultimo caso, dever3do ser apresentados
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os originais ao servidor que conferirad e atestara com carimbo proprio constando seu nome, matricula e

assinatura.

Art. 202. Os casos omissos serdo resolvidos pelo Diretor do DETRAN/PR, atendendo a razdes de conveniéncia e

de interesse publico, devidamente motivados.

Art, 212, Este Edital entra em vigor na data de sua publicagio, revogando-se todas as disposi¢des em contrario.

© cueriea, 03 /1318
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Alvarenga Panizzi

DIRETOR GERALMQ DETRAN-PR
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ANEXO |

REQUISITOS PARA HOMOLOGAGAO DE SISTEMA INFORMATIZADO PARA A REALIZAGAO DE
VISTORIAS DE IDENTIFICAGAO VEICULAR

1. OBJETO

A presente especificagdo funcional define as regras para homologagdo de sistema informatizado para a realizagdo
de vistorias de identificacdo veicular, responsavel pelo processo de controle e emissdo dos documentos
eletrdnicos disponiveis no sistema eletrénico de vistoria do DETRAN/PR, por meio da busca das informagdes de
veiculos na BASE do DETRAN/PR/BIN/DENATRAN para o cumprimento do disposto nesta portaria e nas demais

normas aplicaveis a matéria.

2. INTRODUGAO

A especificagdo funcional aqui apresentada descreve as principais caracteristicas que serdo exigidas de cada
INTERESSADA, sendo necessdria para integracdo ao sistema eletrénico de vistoria do DETRAN/PR, por meio de
usudrio e senha fornecidos pelo DETRAN/PR, a implantagdo de sistema de informatica destinado a executar as

seguintes fungoes:

a) comunicagdo redundante com os sistemas de emissdo de documento eletrénico localizados nas Empresas

Credenciadas de Vistoria - ECV;

b) sistema local, instalado em desktop, integrado com “tablet” ou “smartphone”, com mddulos restritos de
comunicac¢do web para interligagdo com a ECV, e sistema baseado em tecnologia "webservice" para interligagao

com o DETRAN/PR / DENATRAN / SERPRO;

¢) garantir ao DETRAN/PR acesso em tempo real, para fins de fiscalizagdo, as cAmeras panoramicas (ao vivo),
além do armazenamento e guarda em ambiente seguro e certificado, que garanta a integridade, disponibilidade
e confidencialidade de laudos, imagens e videos das vistorias de cada ECV, transmitidas de forma exclusivamente
automatica e eletrénica através do sistema homologado, independentemente da continuidade do uso de sua
solugio, por 5 anos, disponibilizando ao DETRAN/PR, no portal da empresa interessada, imagens, videos e
documentos, para recuperagdo imediata de vistorias realizadas em até um ano, e sob demanda eletrdnica, a ser

atendida em até 48 (quarenta e oito) horas, de vistorias realizadas em periodo superior;

d) a disponibilizacdo prevista na alinea ¢ deste item devera ocorrer em no maximo cinco dias contados da data

de emissdo do respectivo laudo, garantido o acesso remoto dos processos concluidos de vistoria, que incluem
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filmagens, imagens gravadas e laudos de vistoria para fins de fiscalizacdo, através do Portal com as especificactes

contidas no item 12 deste Anexo;

e) gravagdo dos resumos das imagens (MD5) gerada pelo dispositivo no momento da captura, que devera ocorrer
no ambiente do sistema, através de dispositivo mével integrado com capacidade para processamento, do tipo
“tablet” ou “smartphone”, impedindo a anexa¢do de imagens capturadas fora da aplicagdo, exceto nos casos de
imagem de motor com numeragdo de dificil acesso, caso em que a captura podera ser realizada por meio de
dispositivo tipo boroscopio também integrado a aplicagdo, ou nos casos de numeracdo inacessivel, em que a

imagem podera ser captada ap6s a desmontagem do motor;

f) disponibilidade de callcenter, através de rede VolP e/ou telefbnica, para suporte aos usudrios dos sistemas e

as empresas de vistorias (ECVs), disponibilidade de operagdo 8h x 5d;

g) controle do cadastramento e acesso dos usudarios ao sistema através de biometria por intermédio de

impressdo digital e, para a vistoria mével, facial;

h) registrar todos os veiculos que iniciaram o procedimento de vistoria veicular, inclusive dos que possuam
inconformidade - indicando qual(is} é(sdo) - ou cujo procedimento tenha sido interrompido, qualificando-se a

causa da interrupgdo;

i) comunicagdo com a base de dados BIN/DETRAN/PR via "webservice", sendo que a quantidade de consultas

nado pode ser superior a 10% da quantidade de laudos emitidos;

j) comunicagado via link dedicado com o DETRAN/PR;

k) utilizagdo de "datacenter backup";

1) capacidade de operagdo 24h x 7d;

m) servidores espelhados de processamento e armazenamento no local;

n) redundancia dos links de comunicagdo, possuindo fornecedores de banda ou tecnologias diferentes. O tempo

de processamento das transacdes devera ser de até trés segundos em pelo menos 80% do tempo;
o) geracdo obrigatdria de relatdrios;

p) manual do usuario atualizado;

q) desenvolvimento de "webservice client" com o DETRAN/PR;

r) a INTERESSADA devera dispor de solugdo para que a ECV mantenha seus documentos obrigatérios atualizados

para fiscalizagdo "online";
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3. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - LOCAL

A INTERESSADA devera dispor de local adequado e exclusivo, em territério brasileiro, contendo:
a) instalagdes elétricas adequadas, com apresentacdo de ART;

b) protecdo contra quedas de energia de no minimo duas horas;

¢) protecdo contra incéndios conforme legislagdo municipal;

d) seguranga fisica do local com sistema de alarmes 24h x 7d x 365d;

e) acesso fisico a sala do CPD controlado por Biometria;

f) sistema de ar condicionado redundante;

g) Certificado de Sistema de Gestdo de Seguranca da Informagdo para o ambiente que abriga os dados, nos
termos da norma ABNT NBR ISO/IEC 27001, em sua versdo vigente, com validade atestada pela entidade

certificadora acreditada pelo INMETRO;

h) Comprovagdo de que a empresa dispde de infraestrutura prépria, ou contratada, capaz de armazenar por no
minimo 02 (dois) anos os arquivos fonte (codigo fonte), os arquivos executaveis (aplicaces) e os arquivos de
dados (bancos de dados), laudos e filmagens no ambiente de producdo do sistema informatizado utilizado para
a emissdo dos laudos de vistoria em sala cofre fabricada e instalada em conformidade com os requisitos da norma

ABNT NBR 15247:2004;

i) Certificado de Sistema de Gestdo da Qualidade para o ambiente que abriga a equipe de atendimento aos
usuarios do sistema, nos termos da norma ABNT NBR ISO 9001, em sua versdo vigente, com validade atestada

pela entidade certificadora acreditada pelo INMETRO;

j) Certificado de Sistema de Gerenciamento de Qualidade de Servigos de Tl para o ambiente que abriga a equipe
de desenvolvimento e manutengdo do sistema informatizado objeto de homologagado, nos termos da norma
ABNT NBR ISO 20000-1, em sua versdo vigente, com validade atestada pela entidade certificadora acreditada

pelo INMETRO;
k) Certificado e atendimento & norma ISO/IEC 22301- relativo a “Gestdo de Continuidade dos Negécios”;
1) firewall, IDS (Intrusion Detection System) e IPS (Intrusion Prevention System);

m) protecio de sistema contra ataques hackers DDOS de no minimo 20 Gbps.
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4. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - REDUNDANCIA:

Devera ser implantado um sistema redundante em um "datacenter" em territdrio brasileiro para substitui¢do na

ocorréncia de panes, com as seguintes caracteristicas:

a) planos de contingéncia. O tempo maximo de indisponibilidade do sistema € de até 30 minutos;
b) presenga nos principais pontos de troca de trafego da Internet;

c) firewall e IDS (Intrusion Detection System);

d) sistemas de deteccdo e combate a incéndio;

e) vigilancia 24h x 7d x 365d;

f) contrato de confidencialidade e sigilo.

5. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - COMUNICAGAO COM O DETRAN/PR

Toda a interface de comunicagdo com o DETRAN/PR sera realizada através de “webservice” seguro para
consultas e inser¢do de dados. O uso desta interface é exclusivo da empresa homologada, sendo vedada a

permissdo de acesso a terceiro, sob pena de cassagao.

6. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - SERVIDORES

Todos os servidores envolvidos na INTERESSADA terdo que ser oriundos de fabricante possuidor de certificagdo

1SO 9001 para manufatura.
Serd necessario que a INTERESSADA tenha no minimo:
a) servidores de banco de dados redundante;

b) servidores “storage” com capacidade minima de 25 TBs com HDs de acesso rapido, no minimo de 5.000 IOPS

e protec¢do contra falha de hardware;

c) tempo de processamento das transagdes de até 3 segundos em pelo menos 80% do tempo.

7. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - SEGURANGA DA TRANSACAO

A INTERESSADA deve possuir um certificado digital com criptografia de no minimo 1.024 bits a fim de prover um
canal criptografico seguro que mantenha o sigilo e a integridade das informagdes durante todo o caminho entre

a aplicagdo web do usudrio e o servidor, utilizando-se de criptografia, nos padrdes do protocolo SSL/TLS.
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Todos os logs das transacdes deverdo ser registrados em banco de dados, garantindo a rastreabilidade das

operagdes.

E vedado o acesso simultineo com o mesmo login/usudrio, devendo a empresa cujo sistema tenha sido

homologado implementar politicas de seguranca contra acessos automatizados (robas).

8. REQUISITOS FUNCIONAIS TECNICOS

A empresa INTERESSADA devera ter um responsavel técnico qualificado para representa-la e participar das

reunides e convocagdes feitas pelo DETRAN/PR acompanhando o processo de homologagao.

O software a ser homologado devera ser registrado no Instituto Nacional da Propriedade Industrial - INPI.

9. REQUISITOS FUNCIONAIS - APLICATIVOS - BIOMETRIA

A empresa INTERESSADA serd responsdavel pela captura e extragdo dos dados biométricos dos vistoriadores de
cada empresa de vistoria usudria de seu sistema, cabendo a criacdo do padrdo, comparagdo e validagdo dos

dados biométricos ao DETRAN/PR.

A coleta biométrica devera ocorrer de forma presencial, na sede do DETRAN/PR, em local a ser disponibilizado

as empresas homologadas.
Deverdo ser coletadas as biometrias digital e facial.
A coleta devera ser registrada em video a ser imediatamente disponibilizado ao DETRAN/PR.

No ato da coleta devera ser permitida a anexagdo de termo de ciéncia e concordancia de sua responsabilidade

civil e criminal firmado pelo vistoriador.
A solugdo devera contemplar a suspensdo de cadastro de vistoriadores a qualquer tempo.

Até que a criacdo do padrdo, comparacdo e validagdo dos dados biométricos estejam centralizadas no
DETRAN/PR, tais operagdes deverdo ser realizadas pelo sistema da empresa interessada, que deverd contar com

modulo de auditoria local de biometria, obedecendo, ainda, as regras abaixo dispostas.

O aplicativo de autenticagdo biométrica devera validar cada vistoria realizada pelo vistoriador responsavel.
O cadastro dos parametros biométricos se dara nas seguintes condigdes:

a) o cadastro de biometria ficara sob a guarda da INTERESSADA, sendo trimestralmente enviado ao DETRAN/PR

um arquivo em midia eletronica.

b) para cada usuario desativado devera ser registrado o motivo.
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A operagdo do aplicativo de biometria se dara nas seguintes condigbes:
a) a digital do vistoriador sera exigida no final de cada vistoria junto ao certificado e-CPF.
b) na vistoria mdvel, o registro da biometria facial do vistoriador sera exigido no final de cada vistoria.

c) o reconhecimento facial devera ser realizado nos servidores da INTERESSADA e todos os casos ndo validados

pelo algoritmo de reconhecimento devem ser analisados por interferéncia humana.

e) o tempo maximo de resposta do processo de reconhecimento das biometrias ndo poderd exceder dois

segundos.

10. REQUISITOS FUNCIONAIS - APLICATIVOS - WEBSERVICE DE CADASTRO/CONSULTA DE LAUDO

O “webservice” devera respeitar o critério de interoperabilidade e padronizacdo entre as demais empresas

homologadas. O “webservice” se baseara em tecnologias XML.
A documentagdo necessaria para a integragao, de carater confidencial, sera disponibilizada pelo DETRAN/PR.

Sera exigida assinatura de termo de responsabilidade e sigilo.

11. REQUISITOS FUNCIONAIS - APLICATIVOS - SERVICO DE CONSULTA A BIN/DETRAN/PR

As consultas se restringem a emissdo dos laudos de vistoria, sendo vedado o uso para outros fins, estando a
empresa responsavel pela homologagdo do software sujeita as sanc¢Bes administrativas, civeis e criminais
decorrentes do uso irregular das informagbGes disponibilizadas via consulta a BASE do

DETRAN/PR/BIN/DENATRAN.

12. REQUISITOS FUNCIONAIS - APLICATIVOS - PORTAL DE AUDITORIA DETRAN/PR

A INTERESSADA devera possuir um portal web com todas as funcionalidades necessarias ao cumprimento desta

portaria.

As imagens registradas e os dados deverdo permitir a identificacdo do veiculo, quanto a sua marca, modelo, cor,

placa e local da vistoria.
Para essa identificacdo, o registro devera conter:
a) data da captura em dia, més e ano (dd/mm/aaaa);

b) instante da captura em hora, minuto e segundo (hh:mm:ss);
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c) cédigo para identificagao do sistema, do local de operagdo.

Serdo criados perfis ao DETRAN/PR que possibilitem a auditoria remota das Empresas Credenciadas de Vistoria,
permitindo acesso as imagens, filmagens das vistorias méveis e fixas, documentos e relatérios estatisticos

possibilitando ao menos o acesso as seguintes informagdes pelo prazo de 05 anos:

a) consultas realizadas por empresa (CNPJ), por periodo e por usudrio;

b} documentos emitidos por empresa, por periodo e por usudrio;

¢) percentual de ndo conformidade por empresa, por periodo e por usuario;

d) documentos emitidos por tipo de veiculo;

e) registro de todas as transagdes de um determinado usudrio;

f) filmagens por placa, RENAVAM, chassi, motor e nimero de laudo;

g) laudos por placa, RENAVAM, chassi, motor, nimero de laudo e patio de vistoria mével autorizado;
h) consulta de documentos exigidos no credenciamento da ECV e vistoriadores;

i) consulta do nimero das notas fiscais emitidas pelas empresas de vistoria e a vinculagdo dos laudos abrangidos

por cada uma das notas.

O Portal Eletrénico devera fazer parte da mesma solugdo informatizada homologada, ndo sendo permitido,
assim, médulos fora da estrutura da empresa de Tl como, por exemplo, solugdes de armazenamento em nuvens,

mantendo assim integrado ao seu sistema o Portal Eletrénico.

13. REQUISITOS FUNCIONAIS - APLICATIVOS - SOFTWARES DE DETECGCAO DE FALHAS NO SISTEMA

A INTERESSADA devera possuir meios de detecgdo de falhas no sistema em tempo real.

14. REQUISITOS FUNCIONAIS - APLICATIVOS - MESA DE ANALISE

A INTERESSADA devera possuir solugio que permita a andlise de todas as vistorias realizadas, quanto a qualidade
e consisténcia de dados e imagens/filmagens e informando ao DETRAN/PR quaisquer observagdes criticas
apontadas. As observacdes ndo criticas devem ser tratadas junto a ECV responsdvel, de forma a garantir a

melhoria continua do processo de vistoria veicular.

As observagdes criticas deverdo ser informadas ao DETRAN/PR através do portal integrado, de forma clara, com
descri¢do da observagdo e filtros de pesquisa que permitam a consulta especifica dos laudos com critic

apontadas por empresa e por periodo.
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A mesa de andlise devera ser operada e gerenciada por profissional com a devida formagdo académica, que
coordenara os técnicos analistas, sendo de competéncia deste profissional a elaboragdo de pareceres técnicos
que poderio subsidiar o DETRAN/PR em processos de auditoria, de fiscalizagdo e de apuragdo de dentincias sobre

as atividades das ECV credenciadas.

A empresa cujo sistema tenha sido homologado deverd disponibilizar banco de comparagdo de padrado de
chassi/motor préprio, formado pelos dados/imagens que forem colhidos nas vistorias aprovadas realizadas por
seus usudrios e disponibilizar referida ferramenta ao vistoriador sem, no entanto, revelar demais dados do
veiculo cujo chassi ou motor esteja sendo exibido. O acesso a ferramenta também sera controlado por
login/senha, passivel de auditoria em relatdrio de acesso e estara restrito ao uso para casos de ddvidas em

vistorias realizadas pela ECV.

A responsabilidade pela vistoria, dados e imagens inseridos no laudo de vistoria é exclusiva da ECV. No entanto,
a mesa de andlise devera auxiliar a ECV quanto a melhoria de qualidade das imagens, bem como informar ao

DETRAN/PR quaisquer observagdes criticas apontadas.

A mesa de analise devera, em especial, verificar se as fotos permitem a perfeita e inequivoca identificagdo do
veiculo e do local de realizagdo da vistoria, verificando ainda se os locais comprovados pela geolocalizagdo estao

cadastrados pelo DETRAN/PR para realizagdo da vistoria movel.

15. REQUISITOS FUNCIONAIS - SIGILO

Os operadores da INTERESSADA obrigam-se a manter sigilo acerca de quaisquer informagdes, materiais,
documentos, especificagbes técnicas, rotinas, mdodulos, conjunto de mddulos, programas ou sistemas, que
venham a ter acesso ou conhecimento, ou ainda que lhes tenham sido confiados, ndo podendo, sob qualquer
pretexto, revelar, reproduzir ou deles dar conhecimento a terceiros, salvo por determinagao judicial ou se houver

consentimento autorizado, especifico, prévio e por escrito pelo DETRAN/PR.
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ANEXO Il

REQUISITOS DO SISTEMA INFORMATIZADO DE VISTORIA VEICULAR

1. OBJETO

A presente especificagdo funcional define o sistema de emissao de laudos de vistoria veicular, assim como a
captura de imagens, coleta e armazenamento de dados, o tratamento informatizado dos dados capturados e
envio a base de dados do sistema eletrdnico de vistoria do DETRAN/PR, conforme especificacbes técnicas

descritas abaixo.

2. INTRODUGCAO

A especificagdo funcional aqui apresentada descreve as principais caracteristicas do sistema de captura de
imagens e dados que devem permitir obter as informagbes necessarias ao monitoramento das agdes nas

Empresas Credenciadas de Vistoria.

Para integracdo a base de dados do DETRAN/PR, o sistema devera executar as seguintes fungdes:
a) captura de imagens in loco;

b) armazenamento temporario das imagens por quatro horas;

¢) permitir a operagdo da vistoria mével em modo “off-line” para vistorias cujas consultas de dados jé tenham

sido realizadas;

d) utilizagdo de horario centralizado e independente do dispositivo mdvel;
e) gravagdo dos resumos das imagens capturadas (MD5);

f) decodificacdo de caracteres alfanuméricos (placa) por OCR;

g) possibilidade de captura de imagens adicionais;

h) classificagdo veicular;

i) apresentagdo de dados;

j) impressdo de dados;

k) sistema préprio de acompanhamento de chamados para as ECVs;

1} armazenamento de dados;
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m) filmagem e gravacgdo dos procedimentos técnicos realizados na area de vistoria;
n) possibilidade de acesso ao "help desk" da central para os usudrios do sistema;

0) autenticagdo no sistema através de biometria dos vistoriadores;

p) certifica¢do digital por e-CPF tipo A3;

q) cadastro e emissdo do laudo de vistoria dos veiculos conformes ou ndo conformes;
r) geolocalizagdo de todas as fotos capturadas;

s) na vistoria mével, o tempo decorrido entre o término da vistoria e a autentica¢do do laudo deve ser de no

maximo 4 (quatro) horas;

t) Na vistoria movel, o sistema devera assegurar a filmagem de até dez segundos, para veiculos de passeio, e de
dez até 30 (trinta) segundos para dnibus e caminhdes, via “tablet” ou “smartphone”, devendo a filmagem ser
iniciada a aproximadamente dois metros do veiculo, de forma a identificar o ambiente em que estd sendo
realizada a vistoria, e a partir da traseira do veiculo, de modo a identificar sua placa e contornar o veiculo até a

sua dianteira.

3. CARACTERISTICAS DOS EQUIPAMENTOS E SERVIGCOS

As empresas de vistoria deverdo dispor de /ink de internet que propicie capacidade de comunicagdo suficiente

com a empresa homologada.
As imagens dos veiculos deverao receber tarja e resumo assim que capturadas pela ECV.

Os equipamentos deverao ter capacidade para obter dados da ECV em quantidade e velocidade compativeis com

o fluxo de veiculos.
Os equipamentos deverdo permitir a reprodugdo, em papel, de dados e imagens capturados pela ECV.

Possibilidade de acesso ao help desk da INTERESSADA para suporte técnico e operacional.

4. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - AREA MONITORADA

Sera necessaria a presenca do veiculo na area monitorada durante toda a vistoria desde a entrada do veiculo até
o final do processo de captura das imagens e conclusdo do procedimento por meio da assinatura biométrica, de

forma continua, sem cortes na filmagem, e através de dispositivo proprio.

Considera-se drea monitorada o local utilizado para a realizagdo da vistoria.
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5. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CONSULTA A BASE DE DADOS

A consulta remota sera realizada por meio dos caracteres alfanuméricos da placa do veiculo e confirmada com a
digitacio do nimero RENAVAM ou CHASSI. Apds ou durante a consulta a base BIN/DETRAN o sistema devera
realizar a captura da imagem da traseira do veiculo, decodifica-la por meio de sistema OCR e validar com a placa

digitada, atendendo o percentual minimo de 75% das consultas de placas legiveis.

6. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - DECODIFICACAO DA IMAGEM COM A IDENTIFICACAO DE CARACTERES ALFA - NUMERICOS
(OCR)

A decodificagdo da imagem de um veiculo devera permitir o reconhecimento automatico da sua placa, para os
casos de placas legiveis. Caso ocorra erro na decodificagdo ou a placa esteja ilegivel, o técnico sera responsavel
pela digitacdo dos dados da placa de identificagdo, confirmada pela digitagdo do nimero do Registro Nacional
de Veiculos Automotores, RENAVAM, além da exposicdo do motivo desta operagdo, sem, contudo, perder e/ou

apagar a imagem utilizada pela identificagdo falha e a decodificagao original realizada pelo sistema.

Essa corregdo sera possivel apenas com a identificagdo do usuario.

7. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CAPTURA IMAGEM/FILMAGEM

Durante a realizagdo da vistoria serdo capturadas as seguintes imagens coloridas, com resolu¢do minima de 1.600

x 1.024 e 96 dpi:
a) panoramica do veiculo (automatica), somente para vistoria fixa;

b) da traseira do veiculo, que capture ndo somente a placa e traseira do veiculo, mas também o local onde esta

sendo feita a vistoria;

c) do lacre traseiro;

d) da dianteira do veiculo;
e) do numeral do motor;
f) do numeral do chassi;

g) do hodémetro;
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h) das etiquetas de identificagdo, com registro de pelo menos uma imagem;
i) certificado de registro e licenciamento de veiculo (CRLV);

j) da Carteira Nacional de Habilitagdo do condutor do veiculo;

k) Filmagens dos veiculos vistoriados via tablet ou smartphone.

Além das imagens elencadas acima, o sistema deverd permitir a captura de imagens adicionais do veiculo a

critério do vistoriador.

As imagens deverdo conter uma tarja informando local, data e hora, nos termos do item 12 do anexo | desta
Portaria. Para as vistorias mdveis, além das informagdes anteriores, a tarja devera conter as coordenadas de

latitude e de longitude do local onde a vistoria foi realizada.

O sistema mdvel deverd funcionar exclusivamente em locais autorizados pelo DETRAN/PR e registrar as
coordenadas de latitude e de longitude do local onde as fotografias foram obtidas, sem a possibilidade de
interferéncia do operador. Eventuais restricbes de obtencdo das coordenadas de latitude e de longitude pelo
sistema informatizado, em funcdo de clima ou de obstaculos que impegcam a comunicagdo com os satélites que
permitem a identificagdo da coordenada GPS, impedirdo a realizagdo da vistoria, devendo a empresa credenciada

realizar a vistoria em local adequado.

A camera panoramica devera transmitir o ambiente de vistoria durante todo o expediente da empresa
credenciada, para fins de fiscalizagdo no Portal previsto no item 12 do anexo | desta Portaria e gravar as filmagens
correspondentes as vistorias realizadas do periodo entre a abertura e fechamento do laudo, devendo sua
disponibilizacdo ao DETRAN/PR ser de forma segmentada, com taxa minima de 4fps (quatro frames por segundo)

e resolugdo minima de 860x480 pixels.

O conjunto de imagens que compuserem o laudo e que serdo encaminhadas ao DETRAN/PR devera ter tamanho

maximo de 200KB.

8. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - GRAVACAO DOS RESUMOS DAS IMAGENS CAPTURADAS

A gravacdo dos resumos das imagens devera ser em MDS5, gerado pelo dispositivo no momento da captura, de

forma ser instrumento para verificar a nao adulteragao.

A captura da imagem, por sua vez, devera ocorrer no ambiente do sistema, através de dispositivo mével
integrado com capacidade para processamento, do tipo tablet ou smartphone, de forma a impedir anexacdo de

imagens capturadas fora da aplicagdo, exceto nos casos de imagem de motor com numeragdo de dificil acesso,

caso em que a captura devera ser realizada por meio de dispositivo tipo boroscépio também integrado
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aplicacio, ou nos casos de numeracgdo inacessivel, em que a imagem podera ser captada ap6s a desmontagem

do motor.

A solugio devera garantir que o dispositivo mdvel a ela integrado e utilizado na realizagdo da vistoria tenha sua
area de funcionamento restrita 3s coordenadas geograficas do estabelecimento credenciado ou do posto de

vistoria mével autorizado.

9. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - ARMAZENAMENTO TEMPORARIO DE DADOS

O armazenamento tempordrio das imagens e dados visa a garantir a conclusdo da vistoria no prazo de quatro

horas, contadas da consulta a base DETRAN/BIN/DENATRAN.

As filmagens serdo temporariamente armazenadas na ECV, até que a transmissdo para a empresa de sistema
seja concluida e confirmada. Ja nas empresas de sistema homologadas o prazo é de 05 anos para filmagens,

laudos, imagens e dados, sendo vedado o armazenamento fora da estrutura da empresa de sistema homologada.

10. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - IMPRESSAO DE LAUDOS

A impressdo devera permitir que o laudo seja reproduzido em papel, mantendo a legibilidade apresentada na
tela da estagdo remota de trabalho e a originalidade do arquivo recebido do DETRAN/PR. Devera apresentar

textos e imagens coloridas com qualidade de impressdo de 600dpi em folhas de tamanho A4.

11. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - AUTENTICACAO NO SISTEMA ATRAVES DE BIOMETRIA

O acesso ao sistema de validacdo e envio das vistorias para o sistema eletrénico de vistoria do DETRAN/PR devera

ser realizado através da verificagdo da impressdo digital dos vistoriadores.

12. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CADASTRO DE VEICULOS VISTORIADOS

E obrigatério o registro de todos os veiculos que iniciaram o procedimento de vistoria veicular, inclusive dos que
possuam inconformidade - indicando qual(is) é(sdo) - ou cujo procedimento tenha sido interrompido,

qualificando-se a causa da interrup¢do. Realizada a primeira tentativa de envio, o sistema automaticamente
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completard as cinco tentativas para geragdo do laudo se a empresa credenciada nao o fizer no prazo de quatro

horas.

13. DESCRICGAQO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CADASTRO DE ITENS DE VISTORIA

Funcdo cujo objetivo é o cadastro obrigatdrio da condigao dos itens verificados durante o processo de vistoria.

14. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - DA CERTIFICAGAO DIGITAL

Os dados para geracdo do laudo de vistoria enviados por meio do sistema homologado deverdo ser assinados
digitalmente por um certificado digital vdlido modelo e-CPF do tipo A3, de titularidade do vistoriador responsavel

pela realizagdo da vistoria.

Os dados para geracdo do laudo deverdo vir acompanhados do resumo (hash) bem como conteudo criptografado
no padrdo P7S gerado a partir da assinatura digital dos dados utilizando o certificado digital e-CPF tipo A3,

garantida a validagdo presencial através de conferéncia biométrica on-line.

15. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA — GERENCIAMENTO DOS DISPOSITIVOS MOVEIS

A interessada devera prover um sistema para gestao e controle dos dispositivos mdveis que atenda, no minimo,

as seguintes caracteristicas:
a) controle de distribuicdo das versdes do aplicativo;
b) bloqueio de instalagdes de aplicativos ndo autorizados;

c) aplicagdo de politica de seguranca.

16. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MiNIMOS PARA O LEITOR
BIOMETRICO

a) area de captura de imagem minima 12 mm de largura x 16 mm de comprimento;
b) resolu¢ao minima de 500 dpi;

c) 8-bit escala de cinza (256 niveis de cinza);
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d) scanner 6ptico com uso de prisma;

e) rejeicdo a Imagens latentes;

f) tempo maximo de verificagdo (1:1) até 2 segundos;

g) captura automatica de impressdes digitais (sensor de presenca de dedo);

h) compativel com USB versdo 2.0 ou superior;

i) alimentagdo elétrica via interface USB sem o uso de fonte de alimentagdo externa;

j) compatibilidade com os sistemas operacionais Windows XP Profissional, 7 ou mais recente.

17. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MiINIMOS PARA A CAMERA
PANORAMICA

a) Camera IP tipo Fixa;

b) Lente Varifocal de 3,6 a 8 mm ou outra que se adeque ao espaco fisico da ECV;
c) Resolugdo HD 720P;

d) Capacidade de operar com mddulo de OCR;

e) Deteccdo de perda de video, falhas de sistema e presenca.

A filmagem deve ter taxa minima de 4fps (quatro "frames" por segundo).

18. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MiNIMOS PARA O DISPOSITIVO

BOROSCOPIO (a ser utilizado na captura das numeragdes de motores de dificil acesso)
a) compatibilidade wireless para integracdo com o ambiente do sistema;

b) imagens de, no minimo, 800 x 600 pixels.
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ANEXO 1li

CHECKLIST PARA HOMOLOGAGAO DE SISTEMA INFORMATIZADO PARA A REALIZAGCAO DE
VISTORIAS VEICULARES

1. OBIJETO

A presente especifica¢do funcional define as regras para homologacdo de sistema informatizado para a realiza¢ao
de vistorias veicular, responsavel pelo processo de controle e emissdo dos documentos eletronicos disponiveis
no sistema eletrénico de vistoria do DENATRAN, para o cumprimento do disposto nesta Resolugdo e nas demais

normas aplicaveis a matéria.

2. INTRODUGAO

Requisitos

a) comunicacdo redundante com os sistemas de vistoria eletrdnica localizados nas ECV;

Critérios de Avaliagdo: Analisar quantidade de link contratado

Fato Evidéncia

Analise Documental

b) sistema local, instalado em desktop, integrado com "tablet" ou "smartphone", com méduios restritos de comunicagio
web para interligacdio com a ECV, e sistema baseado em tecnologia "webservice" para interligagdo com o

DENATRAN/SERPRO;

Critérios de Avaliagdo: Verificar ambiente disponibilizado para prova de conceito e seu respectivo software instalado.

Fato Evidéncia

Teste de operagao
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¢) garantir ao DETRAN acesso em tempo real, para fins de fiscalizacfio, as cdmeras panoradmicas (ao vivo), aiém do
armazenamento e guarda em ambiente seguro e certificado, que garanta a integridade, disponibilidade e
confidencialidade de laudos, imagens e videos das vistorias de cada ECV, transmitidas de forma exciusivamente
automadtica e eletrénica através do sistema homologado, independentemente da continuidade do uso de sua solugdo,
por 5 anos, disponibilizando ao DETRAN, no portal da empresa interessada, imagens, videos e documentos, para
recuperagdo imediata de vistorias realizadas em até um ano, e sob demanda eletrdnica, a ser atendida em até 48

{quarenta e oito) horas, de vistorias realizadas em periodo superior;

Critérios de Avaliacdo: Acessar o portal disponibilizado pela empresa de Tl e visualizar a cdmera ao vivo de uma ECV em
producdo e também um video de uma vistoria executada.

O portal da empresa devera posicionar o usuario exatamente no momento da vistoria para que ele ndo tenha que ficar
procurando o momento exato.

Avaliar documentagdo do ambiente seguro aonde serdo guardados os dados.

Fato Evidéncia

Teste de operagdo e

Analise Documental

d) a disponibilizac8o prevista na alinea "c" deste item deverd ocorrer em no méximo cinco dias contados da data de
emissdo do respectivo laudo, garantido o acesso remoto dos processos concluidos de vistoria, que incluem filmagens,
imagens gravadas e laudos de vistoria para fins de fiscalizacdo, através do Portai com as especificagdes contidas no item

12 deste Anexo;

Critérios de Avaliagdo: Verificar processo de geragao de video e disponibilizagdo no portal. Pegar uma amostra de laudo

emitido antes de 5 dias e verificar a disponibilizagdo do mesmo no portal de acesso.

Fato Evidéncia

Teste de operagdo e

Anglise Documental

<,
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e) gravacdo dos resumos das imagens (MD5) gerada pelo dispositivo no momento da captura, que deverd ocorrer no
ambiente do sistema, através de dispositivo mével integrado com capacidade para processamento, do tipo "tablet” ou
"smartphone”, impedindo a anexacdo de imagens capturadas fora da aplicagcfio, exceto nos casos de imagem de motor
com numeracdo de dificli acesso, caso em que a captura poderd ser realizada por meio de dispositivo tipo boroscépio
também integrado a aplicagcdo, ou nos casos de numerac¢do inacessivel, em que a imagem poderd ser captada apéds a

desmontagem do motor;

Critérios de Avaliagdo: Instalar um software de Fake CAM para tentativa de anexar imagem.
Solicitar amostra da gravacido da imagem em MD5 e analisar formato de gravacgdo.
Validar se o APP permiti anexar uma imagem pelo galeria.

Validar a coleta da imagem com boroscépio integrado ao sistema.

Fato Evidéncia

Teste de operagdo

f) disponibilidade de calicenter, através de rede VolP e/ou telefdnica, para suporte aos usudrios dos sistemas e as
empresas de vistorias (ECVs), disponibilidade de operagio das 7:30 h s 18:00 h, de segunda a sexta-feira e das 7:30 h as
12:00 aos sébados;

Critérios de Avaliagdo: Declaragdo de atendimento e contrato de trabalho.

Fato Evidéncia

Analise Documental

g) controle do cadastramento e acesso dos usudrios ao sistema através de biometria por intermédio de impressdo digital

e, para a vistoria mévei, faciai;

Critérios de Avalia¢do: Avaliar o momento em que é gerado o pdf.

Fato Evidéncia

Teste de operagdo
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h) registrar todos os veiculos que iniciaram o procedimento de vistoria velcular, inclusive dos que possuam
inconformidade - indicando quai(is) é(sdo) - ou cujo procedimento tenha sido interrompido, qualificando-se a causa da

Interrupgéo;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de operagao

1) comunica¢3o com a base de dados BIN/DETRAN via "webservice", sendo que a quantidade de consuitas ndo pode ser

superior a 10% da quantidade de laudos emitidos;

Critérios de Avaliagdo: Declara¢do de cumprimento e demonstrar como sera feito o controle.

Fato Evidéncia

Analise Documental

j) comunicagdo via link dedicado com o DETRAN;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de operagao

k) utilizacdo de "datacenter backup";

Critérios de Avalia¢io: Contrato com datacenter diferente do local de produgido e comprovagdo de que possui estrutura

de servidores no local para atendimento se caso necessario.

Fato Evidéncia

Anadlise Documental

1) capacidade de operagdo 24h x 7d;

Critérios de Avaliagdo: Declara¢do de atendimento e relatério de disponibilidade de servigo. \
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Fato Evidéncia

Analise Documental

m) servidores espeihados de processamento e armazenamento no local;

Critérios de Avaliacdo: Verificar o local aonde os servidores estdo em execucdo e verificar a quantidade de maquinas

instaladas e se 0 armazenamento estd em local seguro.

Fato Evidéncia

Teste de operagdo e

Analise Documental

n) redundancia dos iinks de comunicag¢do, possuindo fornecedores de banda ou tecnologias diferentes. O tempo de

processamento das transac¢des deverd ser de até trés segundos em pelo menos 80% do tempo;

Critérios de Avaliagdo: Verificar contrato com operadoras

Fato Evidéncia

Analise Documental

0) geragdo obrigatéria de relatérios;

Critérios de Avaliacdo: Verificar relatérios de controle

Fato Evidéncia

Teste de operagdo

p) manual do usudrio atualizado;

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental
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q) desenvolvimento de "webservice client” com o DETRAN;

Critérios de Avaliagdo: Declara¢do de capacidade técnica.

Fato Evidéncia

Teste de operagao

r) a INTERESSADA deverd dispor de solu¢io para que a ECV mantenha seus documentos obrigatdrios atualizados para

fiscalizacdo "online";

Critérios de Avaliagdo: Avaliar o local aonde a ECV efetua o upload dos arquivos e se os mesmos aparecem no portal do

Detran disponibilizado pela empresa de sistema.

Fato Evidéncia

Teste de operacgdo

3. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA — LOCAL A INTERESSADA deverd dispor de local adequado e

exclusivo, em territdrio brasileiro, contendo:

a) instalagdes elétricas adequadas, com apresentacio de ART;

Critérios de Avaliaciio: O documento apresentado devera ser do local aonde estdo os servidores de produgéo.

Fato Evidéncia

Anélise Documental

b) protegio contra quedas de energia de no minimo duas horas;

Critérios de Avaliag3o: Verificar se ha gerador, nobreak no local aonde estdo os servidores.

Fato Evidéncia

Teste de operagdo
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¢) protecdo contra incéndios conforme legislagdo municipal;

Critérios de Avaliagdo: No local aonde est3o os servidores

Fato Evidéncia

Analise Documental

d) seguranga fisica do local com sistema de alarmes 24h x 7d x 365d;

Critérios de Avaliagdo: No local aonde estdo os servidores

Fato Evidéncia

Analise Documental

e) acesso fisico a sala do CPD controlado por Biometria;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de operagao

f) sistema de ar condicionado redundante;

Critérios de Avaliacdo: Verificar no local aonde estao armazenados os dados.

Fato Evidéncia

Teste de operagdo

g) certificagSo e atendimento as normas ISO 9001, 27001, 2000-1 e 22301;

Critérios de Avaliacdo:

Fato Evidéncia

Andlise Documental Q
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h) firewall, IDS (Intrusion Detection System) e IPS (Intrusion Prevention System);

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

i) protecdo de sistema contra ataques hackers DDOS de no minimo 20 Gbps.

Critérios de Avaliagdo: Verificar contrato de prestacdo de servico que a empresa de Tl tem com o fornecedor e esta

compativel com a protegdo.

Fato Evidéncia

Teste de operagdo e

Analise Documento

j) infraestrutura prépria, ou contratada, capaz de armazenar por no minimo 02 (dois) anos os arquivos fonte (cddigo
fonte), os arquivos executaveis (aplicagdes) e os arquivos de dados (bancos de dados), laudos e filmagens no ambiente
de producio do sistema informatizado utilizado para a emiss3o dos laudos de vistoria em sala cofre fabricada e instalada

em conformidade com os requisitos da norma ABNT NBR 15247:2004.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de operagao e

Andlise Documental

4. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - REDUNDANCIA:

Devera ser implantado um sistema redundante em um "datacenter" em territério brasileiro para substituicao na

ocorréncia de panes, com as seguintes caracteristicas:

o~

/
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a) planos de contingéncia. O tempo méximo de indisponibilidade do sistema & de até 30 minutos;

Critérios de Avaliagdo: Verificar o plano documentado caso tenha que colocar o plano em agdo.

Fato Evidéncia

Analise Documental

b) firewall e IDS (Intrusion Detection System);

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

c) sistemas de deteccdo e combate a incéndio;

Critérios de Avaliag¢3o: Verificar se o sistema contra incéndio no local aonde estio armazenados os dados ndo danifica

componente eletronico.

Fato Evidéncia

Anilise Fisica

d) vigilancia 24h x 7d x 365d;

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

e) contrato de confidencialidade e sigilo.

Critérios de Avaliagao:

Fato Evidéncia

Analise Documental
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5. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - COMUNICAGCAO COM O DETRAN:

pena de cassagdo.

Toda a interface de comunicacdio com o DETRAN serd realizada através de "webservice"” seguro para consultas e inser¢do

de dados. O uso desta interface é exclusivo da empresa homologada, sendo vedada a permissdo de acesso a terceiro, sob

Critérios de Avaliacdo: Declaragdo de atendimento

Fato

Evidéncia

Andlise Documental

6. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - SERVIDORES - Todos os servidores envolvidos na

INTERESSADA ter3o que ser oriundos de fabricante possuidor de certificagdo 1SO 9001 para manufatura.

Sera necessario que a INTERESSADA tenha no minimo:

a) servidores de banco de dados redundante;

Critérios de Avaliaciio: Avaliar se servidores de Banco de dados estéio ativo/ativo. Coletar evidéncias dos registros do
banco de dados em ambos os servidores para saber o atraso de atualiza¢do. Analisar em caso de desastre em quanto

tempo a redundéncia ficard ativa.

Fato

Evidéncia

Teste de Operacao
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b) servidores "storage" com capacidade minima de 10 TBs com HDs de acesso répido, no minimo de 5.000 IOPS e protec¢do

contra faltha de hardware;

Critérios de Avaliagdo: Verificar se o storage tem capacidade minima de 10 TBs e se os Bancos de Dados tem HD de acesso

rapido no minimo 5.000 IOPS

Fato Evidéncia

Teste de Operacao

c) tempo de processamento das transacdes de até 3 segundos em peio menos 80% do tempo.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

7. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA

A INTERESSADA deve possuir um certificado digital com criptografia de no minimo 1.024 bits a fim de prover um canal
criptografico seguro que mantenha o sigilo e a integridade das informages durante todo o caminho entre a aplicagdo

web do usudrio e o servidor, utilizando-se de criptografia, nos padr&es do protocoio SSL/TLS.

Critérios de Avaliagdo: Analisar implementacdo de SSL em toda a comunicagdo. Pedir evidencia dos links e se estdo em

https.

Fato Evidéncia

Analise Documental

Todos os logs das transacdes deverdo ser registrados em banco de dados, garantindo a rastreabllidade das operagdes.

Critérios de Avaliacdo: Verificar via sistema os registros das operagdes que foram feitas.

Fato Evidéncia

Teste de Operagdo k

7\
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E vedado o acesso simultdneo com o mesmo login/usudrio, devendo a empresa, cujo sistema tenha sido homologado,

implementar politicas de seguranga contra acessos automatizados (robds).

Critérios de Avaliagdo: Verificar politica de seguranga, a mesma devera estar no site da empresa de TI. Efetuar testes de

acesso simultaneo e verificar se no ambiente restrito e login, existem Captchas para evitar robds.

Fato

Evidéncia

Teste de Operagdo

8. REQUISITOS FUNCIONAIS TECNICOS

A empresa INTERESSADA devera ter um responsdvel técnico qualificado para representa-la e participar das reunides e

convocagbes feitas pelo DETRAN acompanhando o processo de homologago.

Critérios de Avaliagao: Declara¢do do responsdvel técnico

Fato

Evidéncia

Andlise Documental

O software a ser homologado devera ser registrado no Instituto Nacional da Propriedade Industrial - INPI.

Critérios de Avaliagdo:

Fato

Evidéncia

Analise Documental

9. REQUISITOS FUNCIONAIS - APLICATIVOS — BIOMETRIA

A empresa INTERESSADA sera responsdvel pela captura e extracio dos dados biométricos dos vistoriadores de
cada empresa de vistoria usudria de seu sistema, cabendo a cria¢do do padrdo, comparagdo e validagdo dos

dados biométricos ao DETRAN.

Pagina | 3




9 DETRANPR

A coleta biométrica devera ocorrer de forma presencial, na sede do DETRAN, em local a ser disponibilizado as empresas
homologadas.

Deverdo ser coletadas as biometrias digital e facial.

A coleta devera ser registrada em video a ser imediatamente disponibilizado ao DETRAN.

No ato da coleta deverd ser permitida a anexac¢do de termo de ciéncia e concordancia de sua responsabilidade civil e
criminal firmado pelo vistoriador.

A solucdo devera contemplar a suspensao de cadastro de vistoriadores a qualquer tempo

Até que a criagdo do padrdo, comparacdo e validacido dos dados biométricos estejam centralizadas no DETRAN, tais
operagdes deverdo ser realizadas pelo sistema da empresa Interessada, que devera contar com médulo de auditoria local
de biometria, obedecendo, ainda, as regras abaixo dispostas.

O apiicativo de autentica¢do biométrica devera validar cada vistoria realizada pelo vistoriador responsdvel

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operacao

O cadastro dos parametros biométricos se daré nas seguintes condigdes:

a) o cadastro de biometria ficara sob a guarda da INTERESSADA, sendo trimestraimente enviado ao DETRAN um arquivo

em midia eietrénica.

Critérios de Avaliagdo: Verificar processo de envio

Fato Evidéncia

Analise Documental

b) para cada usudrlo desativado devera ser registrado o motivo.

Critérios de Avaliacdo:

Fato Evidéncia

Teste de Operagao

A operagdo do aplicativo de biometria se dara nas seguintes condigées:
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a) a digital do vistoriador serd exigida no final de cada vistoria.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

b) na vistoria mével, o registro da biometria facial do vistoriador sera exigido no final de cada vistoria.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

¢) o reconhecimento facial devera ser realizado nos servidores da INTERESSADA e todos os casos ndo validados peio

algoritmo de reconhecimento devem ser analisados por interferéncia humana.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

d) o tempo méaximo de resposta do processo de reconhecimento das biometrias ndo podera exceder dois segundos.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operacao
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10.REQUISITOS FUNCIONAIS - APLICATIVOS - WEBSERVICE DE CADASTRO/CONSULTA DE LAUDO

0 "webservice" deverd respeitar o critério de interoperabilidade e padronizagcdo entre as demais empresas homologadas.
O "webservice" se baseard em tecnologias XML.
A documentagciio necessdria para a integrag¢do, de carater confidencial, serd disponibilizada pelo DETRAN.

Serd exigida assinatura de termo de responsabilidade e sigilo.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

11. REQUISITOS FUNCIONALIS - APLICATIVOS - SERVICO DE CONSULTA A BIN/DETRAN

As consuitas se restringem 4 emissdo dos iaudos de vistoria, sendo vedado o uso para outros fins, estando a empresa
responsdvel pela homologacio do software sujeita as sangbes administrativas, civels e criminais decorrentes do uso

irregular das informacBes disponibilizadas via consulta 3 BASE do DETRAN/BIN/DENATRAN.

Critérios de Avaliagdo:

Fato Evidéncia

Andlise Documental

12. REQUISITOS FUNCIONAIS - APLICATIVOS - PORTAL DE AUDITORIA DETRAN

A INTERESSADA deverd possuir um portal web com todas as funcionalidades necessdrias ao cumprimento desta
Resolucdo.
As iImagens registradas e os dados deverSo permitir a identificagiio do vefcuio, quanto a sua marca, modelo, cor, placa e
local da vistoria.
Para essa ldentifica¢do, o registro devera conter:

a. datada captura em dia, més e ano (dd/mm/aaaa);

b. instante da captura em hora, minuto e segundo (hh:mm:ss);

¢. cddigo para identificagdo do sistema, do local de operagdo.

Critérios de Avaliagdo:
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Fato Evidéncia

Teste de Operagdo

Serdo criados perfis ao DETRAN que possibilitem a auditoria remota das ECV, permitindo acesso as imagens, filmagens
das vistorias méveis e fixas, documentos e relatdrios estatisticos possibilitando ao menos o acesso as seguintes

informacdes pelo prazo de 05 anos:

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

a) consultas realizadas por empresa (CNPJ), por periodo e por usuério;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato Evidéncia

Teste de Operagdo

b) documentos emitidos por empresa, por periodo e por usudrio;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato Evidéncia

Teste de Operacao

c) percentual de n3o conformidade por empresa, por periodo e por usudrio;

Critérios de Avaliagao: Acessar o portal e efetuar a busca descrita

Fato Evidéncia

Teste de Operagao

¢
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d) documentos emitidos por tipo de veiculo;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato

Evidéncia

Teste de Operagdo

e) registro de todas as transagdes de um determinado usudrio;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato

Evidéncia

Teste de Operagdo

f) filmagens por placa, RENAVAM, chassi, motor e niimero de laudo;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita e verificar se a filmagem é posicionada no momento

da vistoriador.

Fato

Evidéncia

Teste de Operagao

g) laudos por placa, RENAVAM, chassi, motor, nimero de laudo e patio de vistoria mével autorizado;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato

Evidéncia

Teste de Operagao

h) consulta de documentos exigidos na habilitagdo da ECV e vistoriadores;

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato

Evidéncia
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Teste de Operacao

i) consulta do nimero das notas fiscais emitidas pelas empresas de vistoria e a vinculagdo dos laudos abrangldos por

cada uma das notas.

Critérios de Avaliagdo: Acessar o portal e efetuar a busca descrita

Fato Evidéncia

Teste de Operagdo

O Portal Eletrdnico deverd fazer parte da mesma solucdo informatizada homologada, ndo sendo permitido, assim,
médulos fora da estrutura da empresa de Tl como, por exemplo, solugBes de armazenamento em nuvens, mantendo

assim integrado ao seu sistema o Portal Eletronico.

Critérios de Avaliagdio: Validar se todos os relatérios filmagens, fotos e laudos estdo no portal junto com a solugo.

Fato Evidéncia

Teste de Operagao

13. REQUISITOS FUNCIONALIS - APLICATIVOS - SOFTWARES DE DETECGAO DE FALHAS NO SISTEMA

A INTERESSADA devera possuir meios de detec¢éo de falhas no sistema em tempo reail.

Critérios de Avaliagdo: Validar queda de internet, aplicacdo e hardware

Fato Evidéncia

Andlise Documental
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14. REQUISITOS FUNCIONALIS - APLICATIVOS - MESA DE ANALISE

A INTERESSADA devera possuir solu¢do que permita a andlise de todas as vistorias realizadas, quanto a qualidade e
consisténcia de dados e imagens/filmagens e informando ao DETRAN quaisquer observagdes criticas apontadas. As
observacdes ndo criticas devem ser tratadas junto 3 ECV responsdvel, de forma a garantir a melhoria continua do

processo de vistoria veicular.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

As observacdes criticas deverdo ser informadas ao DETRAN através do portal integrado, de forma clara, com descrigdo
da observacdo e filtros de pesquisa que permitam a consuita especifica dos laudos com criticas apontadas por empresa

e por perfodo.

Critérios de Avaliagao:

Fato Evidéncia

Teste de Operagao

A mesa de anélise dever§ ser operada e gerenciada por profissional com a devida formagdo académica, que coordenara
os técnicos analistas, sendo de competéncia deste profissional a elaborac&o de pareceres técnicos que poderdo subsidiar

o DETRAN em processos de auditorla, de fiscaliza¢do e de apuracdo de dentincias sobre as atividades das ECV habilitadas.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental
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A empresa cujo sistema tenha sido homologado devera disponibilizar banco de comparago de padrSo de chassi/motor
préprio, formado pelos dados/imagens que forem colhidos nas vistorias aprovadas realizadas por seus usudrios e
disponibilizar referida ferramenta ao vistoriador sem, no entanto, revelar demais dados do veiculo cujo chassi ou motor
esteja sendo exibido. O acesso a ferramenta também serd controlado por login/senha, passivel de auditoria em relatério

de acesso e estara restrito ao uso para casos de duvidas em vistorias realizadas peila ECV.

Critérios de Avaliagdo: Coletar evidéncia da funcionalidade e confirmar se n3o estdo sendo exibidos demais dados.

Fato Evidéncia

Teste de Operagao

A responsabilidade pela vistoria, dados e imagens inseridos no laudo de vistoria é exciusiva da ECV. No entanto, a mesa
de andlise devera auxiliar a ECV quanto & melhoria de qualidade das imagens, bem como informar ao DETRAN quaisquer

observagdes criticas apontadas.

Critérios de Avaliagéo:

Fato Evidéncia

Teste de Operagao

A mesa de andlise devera, em especial, verificar se as fotos permitem a perfeita e inequfvoca identifica¢do do veicuio e
do local de realiza¢dio da vistoria, verificando ainda se os locais comprovados pela geolocalizacdo estdo cadastrados pelo

DETRAN para realizac8o da vistoria mével.

Critérios de Avaliagao:

Fato Evidéncia

Teste de Operacgao
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15. REQUISITOS FUNCIONAIS - SIGILO

Os operadores da INTERESSADA obrigam-se a manter sigilo acerca de quaisquer informagdes, materiais, documentos,
especificacBes técnicas, rotinas, médulos, conjunto de médulos, programas ou sistemas, que venham a ter acesso ou
conhecimento, ou ainda que lhes tenham sido confiados, niio podendo, sob qualquer pretexto, revelar, reproduzir ou
deles dar conhecimento a terceiros, salvo por determinagio judicial ou se houver consentimento autorizado, especifico,

prévio e por escrito pelo DETRAN.

Critérios de Avaliagdo:

Fato

Evidéncia

Analise Documental

\'.
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ANEXO IV

REQUISITOS DO SISTEMA INFORMATIZADO DE VISTORIA VEICULAR

1. OBJETO

A presente especificacdo funcional define o sistema de emissdo de laudos de vistoria veicular, assim como a
captura de imagens, coleta e armazenamento de dados, o tratamento informatizado dos dados capturados,
resultado da vistoria e envio a base de dados do sistema eletrénico de vistoria do DETRAN e posterior integra¢do
com o Sistema Nacional SISLV, quando disponivel pelo DENATRAN para envio do laudo de vistoria, conforme

especificagbes técnicas descritas abaixo.
2. INTRODUCAO

A especificagdo funcional aqui apresentada descreve as principais caracteristicas do sistema de captura de

imagens e dados que devem permitir obter as informac&es necessarias ao monitoramento das acdes nas ECV.

Para integracdo a base de dados do DETRAN, o sistema devera executar as seguintes funcges:

a) captura de imagens in ioco;

Critérios de Avaliagdo: Validar qual é a seguranga do sistema para capturar as imagens in-loco.

Fato Evidéncia

Teste de Operacao

b) armazenamento tempordrio das imagens por quatro horas;

Critérios de Avaliagdo: Abrir um processo de vistoria e verificar se o tempo de armazenamento/preenchimento sdo de

quatro horas.

Fato Evidéncia

Teste de Operag¢do
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¢) permitir a operagio da vistoria mével em modo "off-line” para vistorias cujas consuitas de dados ji tenham sido

realizadas;

Critérios de Avaliacdo: Colocar o smartphone ou tablet em modo avido e efetuar o processo de vistoria.

Fato Evidéncia

Teste de Operagdo

d) utliizacdo de horério centralizado e Independente do dispositivo mévei;

Critérios de Avaliacdo: Ir nas configuragdes do smartphone ou tabiet, tirar a configura¢do de hora automadtica e verificar

se o APP verifica/exibe alguma mensagem informando que o formato de hora deve ser centralizada.

Fato Evidéncia

Teste de Operacao

e) gravacdo dos resumos das imagens capturadas (MDS5);

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

f) decodificacio de caracteres alfanuméricos (placa) por OCR;

Critérios de Avaliacdo: Efetuar teste de OCR na foto traseira do veicuio.

Fato Evidéncia

Teste de Operagao

g) possibilidade de captura de imagens adicionais;

Critérios de Avaliacdo: Verificar se o APP disponibiliza op¢do de coleta de fotos adicionais/extras com opgéo de ipserir

uma legenda.

A

e
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Fato

Evidéncia

Teste de Operagdo

h) classificacdo veicular;

Critérios de Avaliagdo:

Fato

Evidéncia

Teste de Operagao

i) apresentacéio de dados;

Critérios de Avaliagdo:

Fato Evidéncia
Teste de Operagao
J) impressdo de dados;

Critérios de Avaliagdo:

Fato

Evidéncia

Teste de Operagao

k) sistema préprio de acompanhamento de chamados para as ECVs;

T

Critérios de Avaliacdo: Verificar se existem todos os controles de rastreabilidade e confiabilidade dos sistema préprio da

Fato

Evidéncia

Teste de Operagao

Pagina }(49

e




9 DETRANPR

1) armazenamento de dados;

Critérios de Avaliac3do:

Fato Evidéncia

Teste de Operagdo

m) filmagem e gravagdo dos procedimentos técnicos realizados na drea de vistoria;

Critérios de Avaliagdo: Validar a filmagem de 1 vistoria

Fato Evidéncia

Teste de Operagao

n) possulr "help desk" para os usudrios do sistema;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

0) autenticaciio no sistema através de biometria dos vistoriadores;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

p) estar preparado para utilizar certificacdo digital por e-CPF tipo A3;

Critérios de Avaliagao:

Fato Evidéncia

Teste de Operacao \
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q) cadastro e emiss&o do laudo de vistoria dos veiculos conformes ou ndo conformes;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

r) geolocalizagdo de todas as fotos capturadas;

Critérios de Avalia¢do: Instalar o Fake GPS e verificar se o APP bloqueia 0 andamento da vistoria. Habilitar também o

modo desenvolvedor e efetuar os mesmos testes.

Fato Evidéncia

Analise Documental

s) na vistoria mével, o tempo decorrido entre o término da vistoria e a autenticagio do laudo deve ser de no mdximo 4

(quatro) horas;

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

t) Na vistoria mével, o sistema devers assegurar a filmagem de até dez segundos, para veiculos de passeio, e de 10 (dez)
até 30 (trinta) segundos para &nibus e caminhdes, via "tablet” ou "smartphone”, devendo a filmagem ser iniciada a
aproximadamente dois metros do veiculo, de forma a identificar o amblente em que estd sendo realizada a vistoria, e a

partir da traseira do veiculo, de modo a identificar sua placa e contornar o veiculo até a sua dianteira.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental f\\/

(.
\'n
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3. CARACTERISTICAS DOS EQUIPAMENTOS E SERVIGOS

As empresas de vistoria deverdo dispor de link de internet que propicie capacidade de comunicag8o suficiente com a

empresa homologada.

Critérios de Avaliacdo:

Fato Evidéncia

Teste de Operagao

As imagens dos veiculos deverdo receber tarja e resumo assim que capturadas pela ECV.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

Os equipamentos deverio ter capacidade para obter dados da ECV em quantidade e velocidade compatfveis com o fluxo

de veiculos.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

Os equipamentos deverdo permitir a reprodugdo, em papel, de dados e imagens capturados pela ECV.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

Possibilidade de acesso ao help desk da INTERESSADA para suporte técnico e operacional.

Critérios de Avaliacao:
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Fato Evidéncia

Teste de Operagdo

4. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - AREA MONITORADA

Serd necessaria a presenca do veiculo na drea monitorada durante toda a vistoria desde a entrada do veiculo até o final
do processo de captura das imagens e conclusiio do procedimento por meio da assinatura biométrica, de forma continua,

sem cortes na filmagem, e através de dispositivo préprio.

Considera-se drea monitorada o local utilizado para a realizacdo da vistoria.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

5. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CONSULTA A BASE DE DADOS

A consulta remota serd realizada por meio dos caracteres alfanuméricos da placa do veiculo e confirmada com a digitacéo
do nimero RENAVAM ou CHASSI. Apés ou durante a consulta & base BIN/DETRAN o sistema devera realizar a captura da
imagem da traseira do veiculo, decodifici-la por meio de sistema OCR e validar com a placa digitada, atendendo o

percentual minimo de 75% das consultas de placas legiveis.

Critérios de Avaliagdo: Verificar controles de validagdo do OCR

Fato Evidéncia

Analise Documental
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6. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A

INTERESSADA - DECODIFICACAO DA IMAGEM COM A IDENTIFICAGAO DE CARACTERES ALFA - NUMERICOS

(OCR)

A decodlifica¢io da imagem de um veiculo devera permitir o reconhecimento automatico da sua placa, para os casos de

placas legiveis. Caso ocorra erro na decodificacio ou a placa esteja ilegivel, o técnico serd responsdvel pela digita¢io

dos dados da placa de identificagdo, confirmada pela digitag3o do numero do Registro Nacional de Veiculos

Automotores, RENAVAM, além da exposicio do motivo desta operacio, sem, contudo, perder e/ou apagar a imagem

utilizada pela identificacio falha e a decodificacdo original realizada pelo sistema.

Essa corregéio sera possivel apenas com a identificagdo do usudrio.

Critérios de Avaliagdo:

Fato

Evidéncia

Analise Documental

7. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A

INTERESSADA - CAPTURA IMAGEM/FILMAGEM

Durante a reallza¢3o da vistoria serfio capturadas as seguintes imagens coloridas, com resolucdo minima de 1.600 x 1.024

e 96 dpi:

Critérios de Avaliagdo: Verificar a qualidade das imagens

Fato

Evidéncia

Teste de Operagao
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panorimica do veiculo (automética), somente para vistoria fixa;

da traseira do veiculo, que capture niio somente a placa e traseira do veiculo, mas também o local onde estd sendo
feita a vistoria;

do lacre traseiro;

da dianteira do veiculo;

do numeral do motor;

do numeral do chassi;

do hodémetro;

das etiquetas de identificagdo, com registro de pelo menos uma imagem;

certificado de registro e licenciamento de veiculo (CRV/CRLV);

da Carteira Nacional de Habilitagdo do condutor do veiculo;

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

k)

Filmagem de até dez segundos, para veiculos de passeio, e de dez até 30 (trinta) segundos para dnibus e caminhdes,

via tablet ou smartphone (vistoria mével).

Critérios de Avaliagao:

Fato Evidéncia

Teste de Operagao

Além das imagens elencadas acima, o sistema devera permitir a captura de imagens adicionais do veiculo a critério do

vistoriador.

Critérios de Avaliagao:

Fato Evidéncia

Teste de Operagdo
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As imagens deverdo conter uma tarja informando local, data e hora. Para as vistorias méveis, além das informagdes

anteriores, a tarja devera conter as coordenadas de latitude e de longitude do local onde a vistoria foi realizada.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

O sistema mével devera funcionar exclusivamente em locais autorizados pelo DETRAN e registrar as coordenadas de
latitude e de longitude do local onde as fotografias foram obtidas, sem a possibilidade de interferéncia do operador.
Eventuals restricdes de obtencio das coordenadas de latitude e de longitude pelo sistema informatizado, em fungdo de
clima ou de obsticulos que impegam a comunicacéio com os satélites que permitem a identificacdo da coordenada GPS,

impedirdo a realizagfio da vistoria, devendo a empresa habilitada realizar a vistoria em local adequado.

Critérios de Avaliagdo: Instalar o Fake GPS e verificar se o APP bloqueia o andamento da vistoria. Habilitar também o

modo desenvolvedor e efetuar os mesmos testes.

Fato Evidéncia

Teste de Operagdo

A camera panoramica devera transmitir o ambiente de vistoria durante todo o expediente da empresa habilitada, para
fins de fiscalizacdo no Portal e gravar as filmagens correspondentes as vistorias realizadas do periodo entre a abertura e
fechamento do laudo, devendo sua disponibilizagio ao DETRAN ser de forma segmentada, com taxa minima de 4fps

(quatro frames por segundo) e resolu¢do minima de 860x480 pixels.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo
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O conjunto de imagens que compuserem o laudo e que serdo encaminhadas ao DETRAN deverd ter tamanho méximo de

200KB.

Critérios de Avaliag3o:

Fato Evidéncia

Teste de Operac¢do

8. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - GRAVAGCAO DOS RESUMOS DAS IMAGENS CAPTURADAS

A gravacdo dos resumos das imagens deverd ser em MDS5, gerado pelo dispositivo no momento da captura, de forma ser

instrumento para verificar a ndo adulteragdo.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

A captura da imagem, por sua vez, devera ocorrer no ambiente do sistema, através de dispositivo mével integrado com
capacidade para processamento, do tipo tablet ou smartphone, de forma a impedir anexacSo de imagens capturadas
fora da aplicagfio, exceto nos casos de imagem de motor com numeragao de dificil acesso, caso em que a captura devera
ser realizada por meio de dispositivo tipo boroscépio também integrado a aplicacdo, ou nos casos de numeragdo

inacessivel, em que a imagem podera ser captada apds a desmontagem do motor.

Critérios de Avaliacio: Avaliar se o APP utiliza a camera do celular, o correto é o proprio APP ter uma camera, pois do

celular é possivel usar o Fake Cam. Instalar Fake CAM e verificar se o APP blogueia e exibe uma mensagem para o usuario.

Fato Evidéncia

Teste de Operagdo
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A solucio deverd garantir que o dispositivo mével a ela integrado e utilizado na realizagdo da vistoria tenha sua drea de
funcionamento restrita 3s coordenadas geogréficas do estabelecimento habilitado ou do posto de vistoria médvel

autorizado.

Critérios de Avaliagdo: Instalar o Fake GPS e verificar se o APP bloqueia o andamento da vistoria. Habilitar também o

modo desenvolvedor e efetuar os mesmos testes.

Fato Evidéncia

Teste de Opergao

9. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - ARMAZENAMENTO TEMPORARIO DE DADOS

O armazenamento temporario das imagens e dados visa a garantir a conclusio da vistoria no prazo de quatro horas,

contadas da consuita & base DETRAN/BIN/DENATRAN.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

As filmagens serfio temporariamente armazenadas na ECV, até que a transmissfo para a empresa de sistema seja
concluida e confirmada. J4 nas empresas de sistema homologadas o prazo é de 05 anos para filmagens, laudos, imagens

e dados, sendo vedado o armazenamento fora da estrutura da empresa de sistema homologada.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo
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10. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - IMPRESSAO DE LAUDOS

A impressio devera permitir que o laudo seja reproduzido em papel, mantendo a legibilidade apresentada na tela da
estacio remota de trabalho e a originalidade do arquivo recebido do DETRAN. Devera apresentar textos e imagens

coloridas com qualidade de impressdo de 600dpi em folhas de tamanho A4.

Critérios de Avaliacao:

Fato Evidéncia

Teste de Operagao

11. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - AUTENTICACAO NO SISTEMA ATRAVES DE BIOMETRIA

O acesso ao sistema de validacdo e envio das vistorias para o sistema eletrénico de vistoria do DETRAN devera ser

realizado através da identificacdo biométrica dos vistoriadores.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao

12. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CADASTRO DE VEICULOS VISTORIADOS

E obrigatério o registro de todos os veiculos que iniciaram o procedimento de vistoria veicular, inclusive dos que possuam
Inconformidade - indicando qual(is) é(sd0) - ou cujo procedimento tenha sido interrompido, qualificando-se a causa da
interrupcdo. Realizada a primeira tentativa de envio, o sistema automaticamente completara as cinco tentativas para

geragdo do laudo se a empresa habilitada ndo o fizer no prazo de quatro horas.

Critérios de Avaliagdo:

Fato Evidéncia

\

Teste de Operagdo \/

¢
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13. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - CADASTRO DE ITENS DE VISTORIA

Func¢3o cujo objetivo é o cadastro obrigatério da condigdo dos itens verificados durante o processo de vistoria.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagdo

14. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - DA CERTIFICAGAO DIGITAL

a) Os dados para geragiio do laudo de vistoria enviados por meio do sistema homologado deverdo estar preparados para
ser assinados digitalmente por um certificado digital vilido modelo e-CPF do tipo A3, de titularidade do vistoriador

responsavel pela realiza¢cdo da vistoria.

b) Os dados para geragio do laudo deverdo estar preparados para vir acompanhados do resumo (hash) bem como
conteudo criptografado no padréio P7S gerado a partir da assinatura digital dos dados utilizando o certificado digital e-

CPF tipo A3, garantida a validacdo presencial através de conferéncia biométrica on-line.

Critérios de Avaliagdo:

Fato Evidéncia

Teste de Operagao
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15. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO INTEGRADO A
INTERESSADA - GERENCIAMENTO DOS DISPOSITIVOS MOVEIS

A interessada devera prover um sistema para gestdo e controle dos dispositivos méveis que atenda, no minimo,

as seguintes caracteristicas:

a) controle de distribui¢fio das versdes do aplicativo;

Critérios de Avaliagdo: Verificar modulo de liberagdo de dispositivo por usuario.

Fato Evidéncia

Analise Documental

b) bloqueio de instalagBes de aplicativos ndo autorizados;

Critérios de Avaliacdo: Verificar se o APP bloqueia Fake CAM, Fake GPS e o modo desenvolvedor.

Fato Evidéncia

Analise Documental

c) aplica¢do de politica de seguranga.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

16. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MINIMOS PARA O LEITOR
BIOMETRICO
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a) drea de captura de imagem minima 12 mm de largura x 16 mm de comprimento;
b) resolu¢do minima de 500 dpi;

c) 8-bit escala de cinza (256 niveis de cinza);

d) scanner 6ptico com uso de prisma;

e) rejei¢cdo a Imagens latentes;

f) tempo méximo de verificagdo (1:1) até 2 segundos;

g) captura automatica de impressdes digitais (sensor de presenca de dedo);

h) compativel com USB versdo 2.0 ou superlor;

i) alimentacfo elétrica via interface USB sem o uso de fonte de alimentagdo externa;

j) compatibilidade com os sistemas operacionais Windows XP Profissional, 7 ou mais recente.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental

17. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MINIMOS PARA A
CAMERA PANORAMICA

a) Camera IP tipo Fixa;

b) Lente Varifocal de 3,6 a 8 mm ou outra que se adeque ao espagco fisico da ECV;
¢) Resolugdo HD 720P;

d) Capacidade de operar com médulo de OCR;

e) Deteccdo de perda de video, falhas de sistema e presencga.

A filmagem deve ter taxa minima de 4fps (quatro "frames" por segundo)

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental
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18. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS MINIMOS PARA O

DISPOSITIVO BOROSCOPIO (a ser utilizado na captura das numeragdes de motores de dificil acesso)

a) compatibilidade wireless para integracdo com o ambiente do sistema;

Critérios de Avaliagdo:

Fato Evidéncia

Anadlise Documental

b) imagens de, no minimo, 800 x 600 pixels.

Critérios de Avaliagdo:

Fato Evidéncia

Analise Documental
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